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So steht es um die 
IT-Sicherheit im 
deutschen Mittelstand



Jedes vierte Unternehmen  
bereits betroffen
Wurde Ihr Unternehmen durch 
Cyberangriffe geschädigt?

2018  2019  2020  2021  2022

0 2   F A K T E N B L A T T  C Y B E R K R I M I N A L I T Ä T   

„Das Risiko gibt es –  
aber mein Unternehmen betrifft es nicht“
Das Risiko von Cyberkriminalität  
ist eher bzw. sehr hoch für ...

„Die Cyberrisiken sind durch den Ukraine-Krieg gestiegen – aber nicht für mein Unternehmen“
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• mittelständische Unternehmen in Deutschland   
• das eigene Unternehmen

24 %  
der befragten 

Unternehmen waren  

Opfer erfolgreicher  

Angriffe, 7 % sogar 
mehrfach.

„Ich erwarte im Zuge  

des Ukraine-Krieges 

mehr Cyberangriffe 

auf deutsche 
Unternehmen“

„Ich erwarte im Zuge des  

Ukraine-Krieges mehr Cyberangriffe  

auf mein Unternehmen“

60 %
16 %

Gefahr erkannt?
Cyberangriffe werden immer professioneller und häufiger,  doch die IT-Sicherheit im 

deutschen Mittelstand stagniert weiter. Der Grund: Deutsche Mittelständler wiegen sich 

hinsichtlich ihrer Cyberrisiken in falscher Sicherheit, wie eine aktuelle Forsa-Umfrage im 

Auftrag des GDV zeigt. Die Cyberrisiken des eigenen Unternehmens werden unterschätzt, 

die Qualität der eigenen IT-Sicherheit überschätzt. Als Folge dieser Haltung klaffen bei 

der überwiegenden Mehrheit der mittelständischen Unternehmen Sicherheitslücken.

Trotz zahlreicher erfolgreicher Cyberangriffen auf den deutschen Mittelstand sehen die 

meisten für das eigene Unternehmen nur eine geringe Gefahr – obwohl das gestiegene 

Risiko durch den Ukraine-Krieg wahrgenommen wird.
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Erfüllen  
0–5 Basis- 

Maßnahmen   
22 %

Erfüllen  
alle 10 Basis- 
Maßnahmen   
20 %

Erfüllen  
6–7 Basis- 

Maßnahmen   
17 %

Erfüllen  
8–9 Basis- 
Maßnahmen   
41 %
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Das trügerische Sicherheitsgefühl führt dazu, dass IT-Sicherheit  
in vielen Unternehmen keine Priorität hat.

Im Ergebnis erfüllt nur eine Minderheit die Basis- 
Anforderungen1 an die IT-Sicherheit vollständig 
– schon die Datensicherung ist in vielen  
Unternehmen nicht ausreichend.

»Die Versicherungswirtschaft 
kann mit Cyberversicherungen 
das Risiko eines Hackerangriffs 
absichern – ein solcher Schutz 
setzt aber ein gewisses Maß an 
IT-Sicherheit voraus. Hier hat der 
Mittelstand die Potenziale bei 
weitem noch nicht ausgeschöpft. 
Angesichts der Gefahren müsste 
IT-Sicherheit aber in allen  
Unternehmen Chefsache sein.«
Jörg Asmussen 
GDV-Hauptgeschäftsführer

1	 Die zehn Basis-Schutzmaßnahmen entsprechen grundliegenden 

Obliegenheiten der GDV-Musterbedingungen für eine Cyberversicherung.

Hier geht es unter anderem um Passwörter und Zugänge, Schutz vor 

Schadsoftware, Datensicherungen und Sicherheitsupdates. Die konkreten 

Basis-Schutzmaßnahmen finden Sie unter www.gdv.de/cybercheck.

80 %  
der Unternehmen  

haben Lücken

Bietet Ihr Unternehmen den Mitarbeitern IT-Sicherheits- oder  

Datenschutzschulungen an?

Werden Sie in den kommenden zwei Jahren in weitere Schutzmaßnahmen  

gegen Cyberkriminalität investieren?
JA 53 %

JA 35 %

NEIN 45 %

NEIN 64 %

Testen Sie regelmäßig das Wiederherstellen der Daten  

aus der Sicherungskopie?
JA 54 % NEIN 44 %

http://www.gdv.de/cybercheck


Sämtliche Rech-
ner und die ver-
netzten Produk-
tionssysteme 
des Maschinen-
bauers sind ohne 
Funktion. Auf 
den Bildschir-
men der Steue-
rungsrechner er-
scheint lediglich 
eine Nachricht 
der Erpresser.

Über die Initiative  
CyberSicher
Mit der Initiative CyberSicher nimmt 
der GDV die IT-Risiken des Mittel-
standes unter die  Lupe und zeigt, wie 
sich kleine und mittlere Unternehmen 
schützen können. In diesem Rahmen 
beauftragt der GDV die Forsa Gesell-
schaft für Sozialforschung und statis-
tische Analysen mbH seit 2018 jähr-
lich mit einer repräsentativen Be-
fragung von 300 Entscheidern und 
IT-Verantwortlichen von kleinen und 
mittleren Unternehmen. Die aktuel-
len Interviews fanden zwischen dem 
16. März und dem 25. April 2022 statt.

Bis die Systeme 
wieder laufen, kann 
das Unternehmen 
nicht produzieren. 
Die Mitarbeiter aus 
Fertigung und 
Verwaltung 
bleiben zuhause. 

Kosten für 5 
Tage Betriebs­

unterbrechung: 
45.000 Euro

Die IT-Forensiker 
können nicht ausschlie-
ßen, dass Daten nicht 
nur gesperrt, sondern 
auch entwendet 
wurden. In diesem Fall 
wären auch Betriebsge-
heimnisse von Vertrags-
partnern betroffen, die 
vorsorglich informiert 
werden müssen.

Informationskos­
ten und Rechts­

beratung: 20.000 Euro

Der bisher tadellose 
Ruf des Unterneh-
mens nimmt in 
wichtigen Kunden-
branchen Schaden; 
einige Kunden wenden 
sich vom Unterneh-
men ab, der Umsatz 
sinkt spürbar. 

Krisenkommunika­
tion: 30.000 Euro

Der Umsatzrückgang 
ist nicht gedeckt

Nach Rücksprache mit  
Polizei und Staatsanwalt-
schaft zahlt das Unterneh-
men kein Lösegeld. 
IT-Spezialisten arbeiten 
mehrere Tage daran, den 
Trojaner von sämtlichen 
Systemen zu entfernen; 
anschließend müssen sie 
alle Daten aus den 
Backups wiederherstellen.

Kosten für IT-Forensik 
und Datenwiederher­

stellung: 40.000 Euro
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Disclaimer
Dieses Faktenblatt stellt eine allgemeine, unverbindliche Information dar. 
Die Inhalte wurden mit der erforderlichen Sorgfalt erstellt. Gleichwohl 
besteht keine Gewährleistung auf Vollständigkeit, Richtigkeit, Aktualität 
oder Angemessenheit der darin enthaltenen Angaben oder Einschätzungen. 
Eine Verwendung liegt in der eigenen Verantwortung des Lesers.

Ein Cyberangriff auf mittelständische Unternehmen kann hohe Schäden verursachen –  
eine Cyberversicherung schützt (   )
Beispielszenario: Hacker attackieren mit einem Verschlüsselungs-Trojaner die IT-Systeme eines mittelständischen Maschinenbauers.  
Sie wollen die gesperrten Rechner erst wieder freigeben, wenn sie Lösegeld bekommen. 

Angriff
IT-Forensik und
Datenwiederherstellung

Betriebs- 
unterbrechung

Information von Kunden   
und Vertragspartnern Vertrauenskrise

Viele Unternehmen reagieren auf einen Cyberangriff plan- und kopflos

Haben Sie ein schriftliches Notfallkonzept und/oder eine entsprechende 

vertragliche Vereinbarung mit Ihrem IT-Dienstleister?
JA 45 % NEIN 55 %
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