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Konzept

Einsatzzweck

Der vorliegende Muster-Fragebogen soll es einem Erstversicherer ermdglichen, das Risiko-
und Schadenspotenzial eines Versicherungsnehmers mit wenigen Fragen grob, aber aussa-
gekraftig zu erfassen.

Um die Anzahl der zu stellenden Fragen zu minimieren, besteht der Fragebogen aus mehre-
ren Bereichen, die jeweils nur unter bestimmten Bedingungen erfasst werden. Die Bereiche
werden nach Risiko-Kategorien und Geschéftsfeldern unterschieden. Die Musterbedingun-
gen fUr eine Cyberrisiko-Versicherung und dieser Muster-Fragebogen sind unabhangig von-
einander als unverbindliche Muster-Bausteine eines Cyberversicherungskonzepts verwend-
bar.

Der vorliegende Muster-Fragebogen zielt Giberwiegend auf den externen Tater ab. Aufgrund
des Wirkungskreises und der Tatmoglichkeiten interner Tater geht von diesen jedoch gene-
rell eine deutlich hohere Gefahr aus als von externen Tatern: Interne Tater kdnnen im Ver-
gleich zu externen Angreifern Sicherheitsvorkehrungen oftmals einfacher und unbemerkt
umgehen. So kénnen sich interne Tater unter Umgehung geringerer Hirden physischen Zu-
gang und/oder auch technischen Zugriff auf Daten und Systeme verschaffen. Der Muster-
Fragebogen hat fur das Risikoszenario des vorsatzlich handelnden Mitarbeiters daher nur
eingeschrankte Aussagekraft. Ist in den Versicherungsbedingungen — wie in den unverbindli-
chen Musterbedingungen — die vorsatzliche Herbeifilhrung eines IT-Sicherheitsvorfalls durch
Mitarbeiter des Versicherungsnehmers vorgesehen, ist dieses Risiko gesondert zu erfassen
und zu bewerten.

Risiko-Kategorien

Es werden drei Risiko-Kategorien unterschieden, die sich primar am Jahresumsatz des Ver-
sicherungsnehmers orientieren. Grundlage dieser Erwagung ist, dass der Jahresumsatz den
allgemein starksten Indikator fir das Schadenspotenzial des Versicherungsnehmers dar-
stellt. Bei geringem Schadenspotenzial soll die Bearbeitung des Fragebogens, damit aber
auch der Detailgrad der Erfassung des Schutzniveaus, minimiert werden. Bestimmte Ge-
schéaftsbereiche unterliegen unabhéngig vom Jahresumsatz des Versicherungsnehmers ei-
nem hoheren Schadenspotenzial. Dazu gehéren:

= der Betrieb von e-Commerce auf eigener Infrastruktur, weil damit der Betrieb eines
Zahlungssystems und das Sammeln entsprechender Kundendaten einhergeht,

= die Verarbeitung sensibler Daten, weil damit die Verpflichtungen im Rahmen der Da-
tenschutzgrundverordnung und des Bundesdatenschutzgesetzes einhergehen,

= die Verarbeitung von Berufsgeheimnissen sowie

= die Verarbeitung von Betriebsgeheimnissen Dritter, weil diese einem hdheren An-
griffsrisiko und einem hoheren Drittschadenspotenzial unterliegen,

= der Betrieb von industriellen Kontrollsystemen, weil im Falle eines Angriffs durch Be-
triebsunterbrechungs- und Reparaturkosten potenziell hohe Schéden drohen.

Sofern eine Tatigkeit in diesen Bereichen vorliegt, erfolgt unabhéngig vom Jahresumsatz
eine Erhdhung der Risikokategorie. Die vom Versicherungsnehmer zu beantwortenden Fra-
gen umfassen

1. alle Fragen der zugeordneten Risiko-Kategorie
2. falls zutreffend, alle Fragen niedrigerer Risiko-Kategorien
3. falls zutreffend, alle Zusatzfragen zu bestimmten Geschaftsbereichen.

Die Fragen der Risikokategorie A erfassen daher nur die allgemeine Einhaltung der Oblie-

genheiten. Dariiber hinaus werden Tatigkeiten in bestimmten Geschaftsbereichen erfasst,

mit denen eine hdhere Risikoeinstufung oder eine Erweiterung des Fragenbereichs einher-
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gehen. Die Beantwortung ist fur alle Versicherungsnehmer obligatorisch. Sie ist ausreichend,
sofern der Versicherungsnehmer nicht in den oben genannten Geschéftsbereichen tétig ist
und sein Jahresumsatz unter 2 Mio. EUR liegt. Dies ist bei ca. 80 % der kleinen und mittel-
standischen Unternehmen der Fall.

Fur Versicherungsnehmer mit einem Jahresumsatz von bis zu 5 Mio. EUR sind zusatzlich
die Fragen der Risiko-Kategorie B relevant. Die Fragen der Risiko-Kategorie C sind bis zu
einem Jahresumsatz von 10 Mio. EUR vorgesehen.

Bei Unternehmen mit einem Jahresumsatz von mehr als 10 Mio. EUR ist der vorliegende
Muster-Fragebogen ggfs. durch eine dartiber hinausgehende individuelle Erfassung des Ri-
sikopotenzials zu erganzen.

Die Kriterien der Risiko-Kategorien A-C sind in Tabelle 1 dargestellt.

Tabelle 1. Kriterien der Risiko-Kategorien A-C.

Risiko-Kategorie  Kriterien

A = Jahresumsatz <= 2 Mio. EUR

= Keiner der folgenden Geschéftsbereiche:
o e-Commerce mit eigener Infrastruktur
o Verarbeitung sensibler Daten, insb. personenbezogene Daten

Dritter

o Berufsgeheimnisse
o Betriebsgeheimnisse Dritter
o Industrial Control Systems (ICS)

B = Jahresumsatz <= 5 Mio. EUR
= Max. einer der folgenden Geschéftsbereiche
o e-Commerce mit eigener Infrastruktur
o Verarbeitung sensibler Daten, insb.: besondere personen-
bezogene Daten Dritter
o Berufsgeheimnisse
o Betriebsgeheimnisse Dritter
o Industrial Control Systems (ICS)

C = Jahresumsatz <= 10 Mio. EUR




Obliegenheiten

Die Fragen der Risiko-Kategorie A decken bestimmte Basis-Obliegenheiten ab, die auch in
den Musterbedingungen fir eine Cyberrisiko-Versicherung zu finden sind. Die minimale An-
zahl der vom Versicherungsnehmer zu beantwortenden Fragen ist in Abbildung 1 gestellt
und beinhaltet 10 Fragen aus dem Bereich der Obliegenheiten sowie 5 weitere Fragen zu
Sonderbereichen. Diese Fragen dienen der Erfassung, ob der Sonderbereich im Fragebogen
abgedeckt werden muss und ziehen entsprechend potenziell weitere Fragen nach sich.

= Individuelle Zugange

= Gesonderte Zugange fur Administrationsaufgaben

= Mindestanforderungen an Passworter

= Zusatzlicher Schutz: Firewall / Festplattenverschliisselung

0 Sicherheitsupdates = RegelméBige & zeitnahe Installation

Datensicherung = Waéchentliche Sicherung
= Physikalische Trennung
= Verhinderung unberechtigter Zugriffe / Manipulationen

10 Fragen
Sonder-

: Dienstleister 5 Zusatzfragen pro Dienstleister
bereiche

Private Gerate 2 Zusatzfragen

E-Commerce 3 Zusatzfragen (+5/Dienstleister) RSN CH RS ETo[=1)]
Sensible Daten 1 Multiple Choice
Aut. Produktion 11 Zusatzfragen -> Stufe C (+3 Fragen)

5 Fragen

Abbildung 1. Abdeckung der Obliegenheiten und Erfassung der Sonderbereiche.

In den hoheren Risiko-Kategorien werden weitere Bereiche der Informationssicherung, ins-
besondere organisatorische Sicherheit, Netzwerkseparation und der Schutz sensibler Daten
erfasst. Weiterhin kommen Fragen zur versicherungstechnischen und rechtlichen Risiko-
Einstufung hinzu. Tabelle 2 bietet einen Uberblick, welche Themenbereiche in welchen Fra-
gebogenteilen betont werden.



Tabelle 2. Verteilung der Fragen auf Themenbereiche und Risiko-Kategorien.

A B © Dienst- Private E-Com- Sensible ICS

leister Gerate merce Daten 2
Zugang / Zugriff
o 4 3 3 10
B
L
| Schutz vor
S i l
G
E
N @ Patching
H Q@ Sicherheits- 1 1 1 3
E @ updates
|
T @ Backup

Datensicherung 4 2 6

Organisatorische
Sicherheit 3 2 2

Netzwerk-
separation

Schutz sensibler
Daten 1 1 2

Risikoeinstufung

=
[y
w
(53]

10 8 4 5 2 3 3 11

Zusatzfragen: Geschaftsfelder und Besonderheiten

Einige Geschaftsfelder sowie bestimmte Praktiken im Umgang mit Daten oder informations-
technischen Systemen erfordern eine genauere Erhebung, um das Risikopotenzial eines
Versicherungsnehmers genau zu erfassen.

Die Bereiche umfassen im Einzelnen:

1.

E-Commerce: Die Abwicklung von Geschafts-, insh. Zahlungsvorgangen iber Onli-
ne-Angebote bietet eine attraktive und schadenstréachtige Oberflache flr Angriffe.

Dienstleister: Die Auslagerung zentraler Komponenten der Infrastruktur an Dienst-
leister unterliegt individuellen vertraglichen Vereinbarungen beider Parteien hinsicht-
lich Haftung sowohl im Eigen- als auch im Drittschadensbereich. Die Gestaltung die-
ser Vereinbarungen betrifft direkt das fur den Versicherer relevante Schadenspoten-
zial.

Privatgerate: Die Verwendung von privaten Geréten durch Mitarbeiter hat zur Folge,
dass diese nicht einem zentralen Sicherheitsmanagement durch den Versicherungs-
nehmer unterliegen.

Datenschutz: Die Verarbeitung besonders schiitzenswerter Daten unterliegt rechtli-
chen Vorgaben und einer besonderen Sorgfaltspflicht.

ICS: Automatisierte Produktionsprozesse (auch: ICS — industrial control systems)
werden im Standardfragebogen nicht erfasst und bedurfen einer gesonderten Erfas-
sung.



Online-Version

Welche Fragen zu beantworten sind, richtet sich nach der Risiko-Kategorie und den Ge-
schéaftsfeldern und Besonderheiten der Versicherungsnehmer. Dieser dynamische Prozess
lasst sich in Papierform nur wenig ansprechend umsetzen. Es empfiehlt sich eine dynami-
sche Beantwortung in einer Digital- bzw. Online-Version.

Eine solche Online-Version stellt der GDV unter dem Namen Cyber-Sicherheitscheck® bereit.
Die Online-Version des Fragebogens bietet 5 Vorteile zur Unterstiitzung des Erstgesprachs:

1. Nutzerfreundlichkeit: Zu jeder Frage werden Hintergriinde und Unterstitzung bei
der Beantwortung angeboten. Ein Fortschrittsbalken zeigt die verbleibenden Fragen
bis zur (Zwischen-)Auswertung an.

2. Interaktivitat: Die Nutzer erhalten zu jeder beantworteten Frage ein kompaktes in-
haltliches Feedback. Bei Antworten, die auf fehlende Sicherheitsmechanismen hin-
deuten, werden Empfehlungen und weiterfiihrende Informationen angeboten.

3. Information: Die Nutzer kdnnen sich Uber ihren Sicherheitsstand informieren und
diesen mit der Referenzpopulation und den best practices vergleichen. Nach dem
Ausflllen von Teilabschnitten des Fragebogens erhalten die Nutzer eine grafische
Zwischenauswertung zu Einschétzung ihres Schutzniveaus.

4. Empfehlungen: Diese Auswertung enthalt priorisierte Empfehlungen zur Verbesse-
rung des Schutzniveaus. Bei Bedarf werden nitzliche Tipps zur Erhéhung der eige-
nen IT-Sicherheit gegeben. Dies hilft Versicherungsnehmern dabei, ihre Sicherheits-
vorkehrungen sinnvoll zu erhéhen.

5. Weiterverwendung: Um ein wiederholtes Beantworten derselben Fragen zu vermei-
den, lassen sich die Antworten nach Abschluss des Fragebogens im gangigen Da-
tenaustauschformat JSON herunterladen. Dieses Format ist geeignet zum universel-
len Datenimport. Dartiber hinaus wird die Moglichkeit zum Ausdrucken und Speichern
angeboten.

Die Online-Version des Fragebogens stellt der GDV seinen Mitgliedsunternehmen kostenlos
zur Integration in eigene Systeme bereit. Darliber hinaus stellt der GDV ebenfalls kostenlos
ein Tool zum Datenimport bereit.

Fragen

Um eine effiziente und aussagekraftige Beantwortung der Fragen zu ermdglichen, erfolgt die
Beantwortung der Fragen, sofern nicht anders angegeben, in folgendem Format:

[0 Ja, trifft zu
[1 Nein, nicht zutreffend

Dieses Format vereinfacht ebenfalls die statistische Auswertung und Validierung der Fragen
im Hinblick auf die Vorhersage des Versicherungsfalls- und Schadenpotenzials. Im Folgen-
den werden die Fragen und Ihre Relevanz dargestellt und zwei Formulierungsmdglichkeiten
vorgeschlagen. Grundsatzlich empfiehlt der GDV die vereinfachte Formulierung.

! Online-Fragebogen:

https://www.gdv.de/cybercheck

Siehe auch:
https://www.gdv.de/de/medien/aktuell/cyber-sicherheitscheck-fuer-den-deutschen-mittelstand-42974



https://www.gdv.de/de/42860-42860
https://www.gdv.de/cybercheck
https://www.gdv.de/de/medien/aktuell/cyber-sicherheitscheck-fuer-den-deutschen-mittelstand-42974

Allgemeine Erfassung des Geschéfts- und Risikofeldes

Einige Geschaftsfelder sowie bestimmte Praktiken im Umgang mit Daten oder informations-
technischen Systemen erfordern eine genauere Erhebung, um das Risikopotenzial eines
Versicherungsnehmers adaquat zu erfassen.

E1l. E-Commerce auf eigener Infrastruktur

Relevanz: Im e-Commerce sind die Kernbereiche des Geschéfts einem direkten Angriffsrisi-
ko ausgesetzt. Durch die Bearbeitung entsprechender Kunden- und Zahlungsdaten bietet
sich darUber hinaus ein hohes Drittschadenpotenzial.

Aus diesem Grund sind Versicherungsnehmer mit Tatigkeit im e-Commerce unabhéngig vom
Jahresumsatz in der Kategorie B anzusiedeln.

Sofern der Versicherungsnehmer den Betrieb selbst unterhélt und administriert, sind dartber
hinaus die Zusatzfragen E-Commerce zu beantworten. Werden diese Kernaufgaben des
Geschéfts an Dritte ausgelagert, sind diese im Rahmen der Zusatzfragen Dienstleister zu
erfassen.

Standard-Formulierung: Wir betreiben eine eigene Infrastruktur fir Online-Handel (e-
Commerce).

Vereinfachte Formulierung: Betreiben Sie einen Online-Shop mit eigenem IT-System?

E2. Verarbeitung von Daten Dritter

Relevanz: Wenn der Versicherungsnehmer im Bereich der Auftragsdatenverarbeitung tétig
ist, muss das Drittschadenpotenzial entsprechend mit den Zusatzfragen Datenverarbeitung
erfasst werden. Aufgrund des hoheren notwendigen Schutzniveaus ist der Versicherungs-
nehmer unabhangig vom Jahresumsatz in der Kategorie B anzusiedeln.

Standard-Formulierung: Wir speichern und verarbeiten Daten von Dritten.

Vereinfachte Formulierung: Speichern Sie Daten von Dritten? (Kunden, Lieferanten, Mitar-
beiter, Geschaftspartner etc.)

E3. Datenverarbeitung durch Dienstleister

Relevanz: Laut Art. 28 Datenschutz-Grundverordnung (DSGVO) ist der Auftraggeber fir die
Einhaltung der Vorschriften der DSGVO und anderer Vorschriften tber den Datenschutz
verantwortlich, wenn personenbezogene Daten im Auftrag durch andere Stellen erhoben,
verarbeitet oder genutzt werden.

Ziel ist es, den allgemeinen IT-Betrieb zu erfassen. Alltagsdienstleistungen wie E-Mail fallen
nicht in den fir diese Frage relevanten Bereich. Werden jedoch Kernaufgaben der Datenver-
arbeitung an Dritte ausgelagert, so sind diese im Rahmen der Zusatzfragen Dienstleister zu
erfassen.

Standard-Formulierung: Wir nutzen einen Dienstleister zur Auftragsdatenverarbeitung nach
Art. 28 DSGVO.

Vereinfachte Formulierung: Nutzen Sie einen Dienstleister zur Datenverarbeitung (Auf-
tragsdatenverarbeitung nach Art. 28 DSGVQO)?



E4. Nutzung privater Gerate

Relevanz: Mitarbeitereigene Gerate unterliegen nicht der Verwaltung durch den Versiche-
rungsnehmer und kénnen somit auf einem hdéheren oder niedrigeren als dem vorgegebenen
Sicherheitsniveau angesiedelt sein. Aufgrund der fehlenden Erfassung ist von einem niedri-
geren Sicherheitsniveau auszugehen, welches weitere SchutzmalRnahmen erfordert, die in
den Zusatzfragen Private Gerate erfasst werden.

Standard-Formulierung: Die Nutzung privater Gerate ist in unserer Unternehmens-IT ge-
Stattet.

Vereinfachte Formulierung: Durfen Mitarbeiter private Gerate in Ihrem Unternehmens-
netzwerk nutzen?

E5. Automatisierte Produktionssysteme

Relevanz: Beim Betrieb von automatisierten Produktionssystemen (ICS) drohen im Falle
eines Angriffs hohe Schaden durch Betriebsunterbrechung und Reparaturkosten. Aufgrund
des hohen Verfugbarkeitsanspruchs werden ICS-Anlagen oft nicht regelméRig auf den aktu-
ellen Stand gebracht, was ein weiteres Risiko fiir inren Betrieb darstellt. Diese erhdhten Risi-
ken kdnnen nur durch besondere Mallnahmen abgedeckt werden, die in den Zusatzfragen
Vernetzte Produktionssysteme erfasst werden. Sollte der Versicherungsnehmer nicht auf-
grund seines Jahresumsatzes in der hdchsten Risikokategorie angesiedelt sein, werden
dennoch die SchutzmalBhahmen der Kategorie B und Kategorie C notwendig.

Standard-Formulierung: Wir nutzen automatisierte Produktionssysteme (ICS).

Vereinfachte Formulierung: Nutzen Sie automatisierte Produktionssysteme mit Netzanbin-
dung?



Kategorie A

Die SchutzmalRnahmen fir Versicherungsnehmer der Risiko-Kategorie A decken die oben
erwahnten Basis-Obliegenheiten ab. Fur Versicherungsnehmer mit einem Jahresumsatz
unter 2 Mio. EUR, die nicht in einem besonderen Bereich erhdhten Risikos tétig sind, ist der
Fragebogen mit Beantwortung dieser Fragen abgeschlossen.

Al. Individuelle Zugénge
Obliegenheit: Zugangssicherung

Relevanz: Systeme ohne Authentifizierung kdnnen von Angreifern ohne Hindernis Uber-
nommen und kontrolliert werden. Benutzerindividuelle Kennungen sind dariber hinaus not-
wendig, um die Zugriffsrechte einzelner Accounts granular zu definieren und nachvollziehen
zu kénnen, welche angriffs- oder schadensrelevanten Tatigkeiten zu welchem Zeitpunkt von
welchem Nutzer durchgefihrt wurden. Werden an kritischen Stellen sogenannte ,Funktions-
accounts” genutzt, also Login-Daten, die sich mehrere Personen teilen, kann die Verbreitung
der Zugangsdaten nicht sinnvoll kontrolliert oder gestoppt werden.

Standard-Formulierung: Fir jeden Nutzer und Administrator ist eine benutzerindividuelle
Kennung/Zugang mit Passwort vergeben. Fir den Zugang zu jedem System sind eine Be-
nutzerkennung und ein Passwort notwendig.

Vereinfachte Formulierung: Hat jeder Nutzer und Administrator eine eigene, mit einem
individuellen Passwort geschitzte Zugangskennung fur Ihre IT-Systeme?

A2. Passwortqualitat
Obliegenheit: Zugangssicherung

Relevanz: Einfach zu erratende oder an mehreren Stellen wiederverwendete Passworter
sind eines der haufigsten Einfallstore flr Angreifer. Aus diesem Grund ist es notwendig, Nut-
zer daran zu hindern, vorhandene technische SicherheitsmaflRnahmen durch einfache Pass-
worter zu schwéchen.

Standard-Formulierung: Wir haben Mindestanforderungen an die Passwortqualitat samtli-
cher Mitarbeiter und Systeme. Diese werden technisch erzwungen.

Vereinfachte Formulierung: Stellen Sie technisch sicher, dass Passwdrter bestimmte Min-
destanforderungen erflllen (z.B. Lange, Sonderzeichen)?

A3. Eingeschrénkte Rechte zur Administration
Obliegenheit: Zugangssicherung

Relevanz: Nutzerzugange sollten alle notwendigen Rechte zum Erflllen der beruflichen Ta-
tigkeit haben. Das Ausfiihren von Administrationsaufgaben gehort im Regelfall nicht dazu,
und ist mit einem erhodhten aktiven und passiven Schadenspotenzial verbunden. Es ist daher
best practice die alltdgliche Arbeit mit weniger privilegierten Accounts durchzuftihren.

Standard-Formulierung: Administrative Zugange sind ausschlie3lich Administratoren und
ausschlie3lich zur Erledigung administrativer Tatigkeiten vorbehalten. Die alltagliche Nut-
zung unserer Systeme findet ohne Administratoren-Privilegien statt.

Vereinfachte Formulierung: Sind Administratoren-Rechte ausschlie3lich Administratoren
vorbehalten und nutzen die Administratoren diese Zugange nur bei administrativen Tatigkei-
ten?

10



A4. Schutz von Servern und mobilen Geraten
Obliegenheit: Zugangssicherung

Relevanz: Server, die Uber das Internet erreichbar sind, sind dort einem allgemeinen und
standigen Angriffsrisiko ausgesetzt und unterliegen daher héheren Schutzanforderungen als
stationare Bilro-Rechner. Zu diesen MalRhahmen kénnen gehoren:

= Firewalls

=  Zwei-Faktor-Authentifizierung

= Zertifikatsbasierte Anmeldung

= Security-Monitoring und Intrusion Detection oder

ahnliche Maflinahmen, die einen Fernzugriff erschweren

Hinweis: Die Formulierung ,Uber das Internet erreichbar bedeutet, dass das Gerat als Ser-
ver einen Dienst anbietet. Nicht gemeint sind Clients, welche zwar das Internet erreichen
konnen, jedoch keine Dienste anbieten.

Mobile Gerate konnen im Fall eines Diebstahls oder Verlusts in fremde Hande geraten. Ein
einfacher Passwortschutz reicht dann nicht mehr aus, um Angreifer am Auslesen der darauf
gespeicherten Daten zu hindern. Eine Vollverschliisselung aller mobilen Datentréager ist da-
her obligatorisch. Weitere Schutzmafinahmen kénnen je nach Einsatzzweck

= die Ortung oder Fernldschung des Gerats

= eine Zwei-Faktor-Authentifizierung bei der Nutzung kritischer Ressourcen oder Zu-
génge und

= andere MalRnahmen sein, die einen Angreifer am Auslesen von Daten oder dem Zu-
griff auf kritische Ressourcen hindern

Fur die Beantwortung dieser Frage empfiehlt sich eine Matrix aus SchutzmafRnahmen und
Geraten, wie beispielhaft in Tabelle 3 dargestellt.

Standard-Formulierung: Gerate, die Uber das Internet erreichbar oder im mobilen Einsatz
sind, haben wir mit einem zusétzlichen Schutz vor unberechtigtem Zugriff versehen.

Vereinfachte Formulierung: Haben Sie lhre Systeme, die Uber das Internet erreichbar oder
im mobilen Einsatz sind, mit einem zusétzlichen Schutz vor unberechtigtem Zugriff verse-
hen?

Tabelle 3. Beispielhafte Matrix zur Erfassung von Schutzmaflinahmen fir mobile Geréate und
Server.

SicherheitsmalRnahme

Full-disk-  2-Faktor- Security
Gerateklasse encryption Authentifizierung Monitoring
Laptop X X
Smartphone X
Web-Server X
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A5. Wdochentliche Datensicherung
Obliegenheit: Datensicherung

Relevanz: Ohne Datensicherung ist eine Wiederherstellung der Betriebsbereitschaft nur
schwer mdglich, was eine mogliche Betriebsunterbrechung in die Lange zieht. Ein nachhalti-
ger Datenverlust kann hohe, teils unwiderrufliche Schaden zur Folge haben.

Standard-Formulierung: Wir schiitzen uns vor dem Verlust der wichtigsten Unternehmens-
daten durch eine mindestens wochentliche Datensicherung.

Vereinfachte Formulierung: Machen Sie mindestens einmal pro Woche eine Sicherungs-
kopie Ihrer Daten?

A6. Getrennte Aufbewahrung der Datensicherung
Obliegenheit: Datensicherung

Relevanz: Wenn Backup-Systeme dauerhaft mit den Zielsystemen verbunden sind, besteht
das Risiko, dass sie bei einem Angriff ebenfalls zu Schaden kommen.

Standard-Formulierung: Unsere Datensicherungsmedien werden physisch getrennt von
den gesicherten Systemen aufbewahrt.

Vereinfachte Formulierung: Bewahren Sie lhre Sicherungskopie physisch getrennt von
dem gesicherten System auf?

A7. Schutz der Datensicherung
Obliegenheit: Datensicherung

Relevanz: Wenn Backups nachtraglich vom betroffenen System veréndert werden kénnen,
besteht das Risiko, dass sie bei einem Angriff ebenfalls zu Schaden kommen. Um dies zu
verhindern, kénnen beispielsweise die Sicherungsmedien vom System getrennt werden,
wenn keine Sicherung stattfindet. In gréReren Netzen ist es Ublich, dass Backups von den zu
sichernden Systemen durch eigens dafur eingerichteten Sicherungssystem ,gezogen® wer-
den. Von den zu sichernden Systemen besteht dabei kein Schreib- oder Lesezugriff auf die
historischen Backup-Daten.

Standard-Formulierung: Der unberechtigte Zugriff auf die Datensicherungen sowie deren
nachtragliche Manipulation werden durch technische Mal3hahmen verhindert.

Vereinfachte Formulierung: Verhindern Sie die Manipulation oder den unberechtigten Zu-
griff auf Ihre Sicherungskopien?

A8. Priifung der Datensicherung
Obliegenheit: Datensicherung

Relevanz: Eine regelmaRige Uberprifung der Wiederherstellung stellt sicher, dass diese
auch im Ernstfall vollstandig funktioniert. Findet eine solche regelméRige Prifung nicht statt,
sind aufgrund des unerprobten Vorgangs Probleme durch Unvollstdndigkeit oder Verzoge-
rungen bei der Wiederherstellung wahrscheinlicher.

Standard-Formulierung: Wir stellen durch regelméRige Tests nach einem festgelegten
Turnus sicher, dass unsere Datensicherung und -wiederherstellung funktionieren.

Vereinfachte Formulierung: Testen Sie regelmafig das Wiederherstellen der Daten aus
Ihrer Sicherungskopie?
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A9. Sicherheitsupdates
Obliegenheit: Aktueller Stand der Systeme

Relevanz: Mit der Veroéffentlichung von Sicherheitsupdates werden auch die zugrundelie-
genden Software-Schwachstellen der allgemeinen Offentlichkeit bekannt. Dadurch steigt das
Risiko des Betriebs nicht aktueller Software. In besonders geschéftskritischen Bereichen ist
es Ublich, Updates zunachst einer Prifung zu unterziehen, um Probleme im Betrieb auszu-
schliel3en. In diesem Fall ist ein zeithnahes Umsetzen je nach Kritikalitdt des Updates ange-
messen.

Standard-Formulierung: Wir stellen sicher, dass alle Systeme auf aktuellem Stand sind und
installieren Sicherheitsupdates automatisch oder zeitnah.

Vereinfachte Formulierung: Werden Sicherheitsupdates automatisch und zeitnah einge-
spielt und alle Systeme auf dem aktuellen Stand gehalten?

A10. Schutz gegen Schadsoftware
Obliegenheit: Schutz gegen Schadsoftware

Relevanz: Wenngleich diese technischen Malinahmen keine hundertprozentige Sicherheit
bieten kénnen, sind sie doch ein relevanter Faktor zur Absicherung der Systeme, insbeson-
dere auch gegen menschliche Fehler.

Hinweis: Ein wirksamer Schutz gegen Schadsoftware erfordert nicht grundsatzlich die Nut-
zung eines durch Drittanbieter vertriebenen Anti-Viren-Programmes. Moderne Betriebssys-
teme bieten teilweise wirksamen Schutz mit Bordmitteln. Beispiele sind Windows Defender
oder die Beschrankung auf Software aus vertrauenswirdigen Quellen mittels Code Signing.

Standard-Formulierung: Alle informationsverarbeitenden Systeme verfigen Uber einen
Schutz gegen Schadsoftware, der automatisch auf dem aktuellen Stand gehalten wird (z.B.
Virenscanner, Code Signing, Application Firewall oder &hnlich wirksame Maflinahmen).

Vereinfachte Formulierung: Haben alle Computer, Handys und weiteren datenverarbeiten-
den Systeme einen Schutz gegen Schadsoftware, der automatisch aktualisiert wird?
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Kategorie B

Die folgenden Schutzmalinahmen gelten fir Versicherungsnehmer mit einem Jahresumsatz
von mindestens 2 Mio. EUR und hochstens 5 Mio. EUR, sowie Téatigkeit in maximal einem
risikobehafteten Geschaftsfeld.

B1. IT-Sicherheitsbeauftragter

Relevanz: IT-Systeme und deren Zusammenspiel in einer groReren Organisation erfordern
ein Management mit definierten Verantwortlichkeiten. Der Versicherungsnehmer zeigt durch
diese Zuweisung, dass der Bereich IT-Sicherheit mit den notwendigen Ressourcen ausge-
stattet ist.

Standard-Formulierung: Es gibt einen Verantwortlichen fir die IT-Sicherheit.

Vereinfachte Formulierung: Haben Sie einen Verantwortlichen fir die IT-Sicherheit be-
nannt?

B2. Datenschutzbeauftragter

Relevanz: Die Verletzung datenschutzrechtlicher Vorgaben wird von den Allgemeinen Mus-
terbedingungen des GDV fiir eine Cyberrisiko-Versicherung gedeckt. Der Versicherungs-
nehmer zeigt durch diese Benennung eines Datenschutzbeauftragten, dass die notwendigen
Ressourcen und Kapazitaten vorhanden sind, auf die Einhaltung dieser Vorgaben zu achten.

Standard-Formulierung: Es gibt einen Verantwortlichen fur die Einhaltung datenschutz-
rechtlicher Vorgaben.

Vereinfachte Formulierung: Haben Sie einen Verantwortlichen flr den Datenschutz be-
nannt?

B3. Regelméalige Schulungen

Relevanz: Menschliche Faktoren spielen in der Mehrheit der IT-Sicherheitsvorfalle eine ent-
scheidende Rolle. Wenn technische SchutzmalBhahmen einen Angriff effektiv verhindern,
werden Angreifer versuchen, ihr Angriffsziel auf anderem Weg zu erreichen und bedienen
sich dabei nicht selten Mitteln der Tauschung. Mitarbeiter sollten daher regelméaRig im Er-
kennen solcher Angriffsversuche geschult werden.

Standard-Formulierung: Alle internen und externen Mitarbeiter werden regelmafiig tber
Mafinahmen zur Informationssicherheit geschult und sind verpflichtet, diese einzuhalten.

Vereinfachte Formulierung: Schulen Sie regelmafig alle internen und externen Mitarbeiter
zur Informationssicherheit und verpflichten die Mitarbeiter, die Anforderungen auch einzuhal-
ten?

B4. ,need-to-access“-Prinzip

Relevanz: Durch die konsequente Einschrankung der Nutzerrechte auf die zur Aufgabener-
fillung notwendigen Zugange wird die Angriffsflaiche minimiert, und die Ubersicht dariiber
erhoht.

Standard-Formulierung: Zugange fur unsere IT-Infrastruktur werden konsequent nur ge-
wahrt, wenn sie fur die Aufgabenerfullung notwendig sind.

Vereinfachte Formulierung: Gewahren Sie Zugange zu lhrer Unternehmens-IT nur dann,
wenn sie fur eine bestimmte Aufgabe nétig sind?
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B5. Prifung des ,need-to-access“-Prinzips

Relevanz: Wéhrend es in vielen Organisationen ein besonders komplexer Vorgang ist, Zu-
gangsrechte Uberhaupt zu erlangen, werden diese Uber die Zeit nur akkumuliert und nicht
wieder entzogen, wenn der Bedarf nicht mehr besteht. Dadurch wird die Angriffsflache ver-
groRert und die Ubersicht dartiber minimiert. Durch Dokumentation und turnusmaRige Prii-
fung kann dem entgegengewirkt werden.

Standard-Formulierung: Administrative Zugange werden regelmafiig nach einem festgeleg-
ten Turnus auf deren Notwendigkeit Uberpruift.

Vereinfachte Formulierung: Uberpriufen Sie regelmaRig, ob alle Zugange fir Administrato-
ren noch bendtigt werden?

B6. Verschlusselter Fernzugriff

Relevanz: Insbesondere die in Hotels und Konferenzzentren tblichen kabellosen Zugéange
stellen oft eine unverschlisselte drahtlose Verbindung zum Netz dar. Sie kénnen von lokalen
Angreifern passiv mitgeschnitten oder aktiv manipuliert werden. Der Zugriff auf kritische Sys-
teme darf daher nur Uber verschliisselte und authentifizierte Kanéle erfolgen.

Standard-Formulierung: Der Zugriff auf unsere interne IT-Infrastruktur Gber 6ffentliche oder
drahtlose Netze erfolgt ausschlief3lich verschlisselt.

Vereinfachte Formulierung: Verschliisseln Sie den Datenverkehr, wenn Uber offentliche
oder drahtlose Netze auf das interne IT-Netz zugegriffen wird?

B7. Patch Management

Relevanz: Mit der Verdffentlichung von Sicherheitsupdates werden auch die zugrundelie-
genden Software-Schwachstellen der allgemeinen Offentlichkeit bekannt. Dadurch steigt das
Risiko des Betriebs nicht aktueller Software.

In einer zunehmend komplexen IT-Infrastruktur kann nicht darauf vertraut werden, dass An-
wender ihre Systeme freiwillig und selbststéndig warten. Durch zentrales Patch Management
kann ein homogener aktueller Stand sichergestellt werden.

Die Frage ist fur

Server,

Arbeitsrechner,

mobile Gerate und

weitere Systeme des Versicherungsnehmers

separat in einer Tabelle &hnlich Tabelle 4 zu erfassen.

Tabelle 4. Beispielhafte Matrix zur Erfassung zentral gesteuerter Updates.

Sicherheitspatches

Zentral
Gerateklasse gesteuert Frequenz Realisiert durch
Laptop X 14-tagig AD Policy
Smartohone X Innerhalb 24 Mobile Device
P Stunden Management
Web-Server X Bei CVE-

Veroffentlichung
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Standard-Formulierung: Die Installation von Sicherheits-Patches fiir unsere IT wird zentral
gesteuert.

Vereinfachte Formulierung: Werden Sicherheitsupdates fur lhre Systeme zentral von der
IT gesteuert?

B8. Netzwerk-Separation

Relevanz: Um das Ausbreiten eines Angriffs von einem kompromittierten, wenig kritischen
System (z.B. Arbeitsplatzrechner) auf ein kritisches (z.B. Server) zu vermeiden, werden
Netzwerke in verschiedene Zonen aufgeteilt, anhand derer kritische Systeme von unkriti-
schen getrennt werden.

Standard-Formulierung: Unser IT-Netzwerk ist nach Kritikalitdt der Systeme in unterschied-
liche Zonen aufgeteilt.

Vereinfachte Formulierung: Ist Ihr IT-Netzwerk je nach Wichtigkeit der Systeme oder Da-
ten fur den Betrieb in unterschiedliche Zonen eingeteilt?
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Kategorie C

Die SchutzmaRBnhahmen fir Versicherungsnehmer der Risiko-Kategorie C betreffen primar
die organisatorische Sicherheit. Sie werden empfohlen fur Versicherungsnehmer mit einem
Jahresumsatz von 5 Mio. bis zu 10 Mio. EUR oder Téatigkeit in einem besonderen Bereich
erhdhten Risikos.

C1. Verschlisselter Versand sensibler Daten

Relevanz: Beim Versand von Daten (z.B. via E-Mail) werden diese potenziell unverschlis-
selt durch das Netz bewegt und in unverschlisselter Form auf fremden Servern — auch dau-
erhaft — vorgehalten. Eine Verschlisselung, die erst beim Empfanger entschlisselt wird, mi-
nimiert das Risiko des Abgreifens der Daten.

Standard-Formulierung: Sensible Daten (z.B. personenbezogene Daten und Geschaftsge-
heimnisse) werden bei Datenversand verschlisselt.

Vereinfachte Formulierung: Werden sensible Daten wie personenbezogene Daten oder
Geschéaftsgeheimnisse generell nur verschliisselt versendet?

C2. Risikoanalysen

Relevanz: Schwachen in der IT-Sicherheit entstehen nicht nur durch Softwarefehler und
konnen daher auch nicht nur durch Updates behoben werden. Schon bei Systemen geringer
Komplexitat kdnnen einfache Konfigurationsanderungen weitreichende Konsequenzen ha-
ben. Durch eine regelmafige unabhangige Analyse der Systeme kdénnen diese und andere
Fehler entdeckt und kann auf eine Erhéhung des Sicherheitsniveaus hingearbeitet werden.

Standard-Formulierung: Fir folgende besonders kritische IT-Systeme fiihren wir regelméa-
Big Risikoanalysen nach einem festgelegten Turnus durch.

Vereinfachte Formulierung: Fihren Sie fur Ihre besonders kritischen IT-Systeme regelma-
RBige Risikoanalysen durch?

Die Systeme und der Turnus sind separat in einer Tabelle ahnlich Tabelle 5 zu erfassen.

Tabelle 5. Beispielhafte Erfassung unabhangiger Sicherheitstiberprifungen.

Unabhéngige Prifung

Gerateklasse Turnus Zuletzt Ergebnis
Laptop jahrlich MM.JJJJ 8 Findings,
3 kritisch,
alle behoben
Smartphone - - -
Web-Server jahrlich MM.JJJJ 2 Findings,
1 kritisch,
alle behoben
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C3. IT-Notfall- und -Wiederanlauf-Konzept

Relevanz: Die durch eine Betriebsunterbrechung entstehenden Kosten sind Ublicherweise
versichert. Der Versicherungsnehmer zeigt durch diese Benennung eines Verantwortlichen
fur das Business Continuity Management, dass die notwendigen Ressourcen und Kapazita-
ten vorhanden sind, im Falle einer Betriebsunterbrechung ziigig und planvoll auf eine Been-
digung selbiger hinzuwirken.

Standard-Formulierung: Unser IT-Notfall- und -Wiederanlauf-Konzept ist schriftlich fixiert
und benennt Verantwortliche.

Vereinfachte Formulierung: Haben Sie schriftiche IT-Notfall- und IT-Wiederanlauf-
Konzepte, in denen konkrete Verantwortliche benannt sind?
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Zusatzfragen E-Commerce

Die folgenden Fragen sind relevant fur Versicherungsnehmer, die im Bereich des e-
Commerce tatig sind.

EC1. Professionelle Administration

Relevanz: Der selbststandige Betrieb eines Webshops bietet viele technische Fallstricke, die
eine uberdurchschnittliche technische Kompetenz erfordern. Spezialisierte Dienstleister kon-
nen oft kirzere Wartungsintervalle und ein hoheres allgemeines Sicherheitsniveau gewahr-
leisten.

Standard-Formulierung: Der Webshop wird selbststandig administriert und betrieben.

Vereinfachte Formulierung: Lassen Sie Ilhren Webshop von einem Dienstleister oder einer
etablierten Plattform administrieren?

EC2. Keine Speicherung von Kreditkartendaten

Relevanz: Das Speichern von Kreditkartendaten unterliegt den Bedingungen des PCI-DSS
und stellt ein hohes Drittschadenrisiko dar.

Standard-Formulierung: Wir speichern Kreditkartendaten.

Vereinfachte Formulierung: Stellen Sie sicher, dass Sie keine Kreditkartendaten spei-
chern?

EC3. Professionelle Zahlungsabwicklung

Relevanz: Die selbststandige Abwicklung von bargeldlosen Zahlungseingangen bietet viele
technische Fallstricke, die eine tUberdurchschnittliche technische Kompetenz erfordern. Spe-
zialisierte Dienstleister kdnnen oft ein hdheres allgemeines Sicherheitsniveau und ein gerin-
geres Ausfallrisiko gewéahrleisten.

Standard-Formulierung: Wir nutzen einen Payment-Dienstleister zur Abwicklung aller ein-
gehenden bargeldlosen Zahlungsvorgange.

Vereinfachte Formulierung: Nutzen Sie fir bargeldlose Zahlungseingénge einen Payment-
Dienstleister?
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Zusatzfragen Dienstleister

Ubertragt der Versicherungsnehmer informationstechnische Aufgaben an einen Dienstleister,
so sind sowohl die Art der Dienstleistung als auch die vertraglichen Bedingungen relevant fir
eine adaquate Risikoerfassung. Weiterhin ist die Erfassung der verschiedenen Dienstleister
relevant fur eine Erfassung des Kumulpotenzials.

DL1. Erfassung der Dienstleister

Relevanz: Aus der Art des Ubergebenen Bereichs werden Abhangigkeits- und Schadenspo-
tenzial bzw. Risikominimierung des Versicherungsnehmers erkenntlich.

Standard-Formulierung: Der Dienstleister ist in folgenden Bereichen fiir uns tatig:

Vereinfachte Formulierung: Bitte geben Sie an, welche IT-Dienstleister Sie in den folgen-
den Bereichen in Anspruch nehmen.

Die Erfassung sollte fiir jeden Dienstleister, den der Versicherungsnehmer in Anspruch
nimmt, separat in einer Tabelle ahnlich Tabelle 6 erfasst werden.

Tabelle 6. Beispielhafte Erfassung von in Anspruch genommenen Dienstleistern.

Dienstleistung (genau angeben)

Sonstige
Dienstleister E-Mail Hosting (benennen)
Dienstleister 1 X
Dienstleister 2 X
Dienstleister 3 Warenwirtschafts-

system (Cloud)

DL2. Dienstleistungsvertrag (optional)

Relevanz: Durch fehlende Verfugbarkeit, fehlende Updates und bestehende Sicherheitslu-
cken wird der Versicherungsnehmer einem Risiko ausgesetzt, das potenziell versichert ist.

Hinweis: Es ist davon auszugehen, dass die Bedingungen der Dienstleistung allgemein be-
kannt und fur viele Versicherungsnehmer gleich sind. Weiterhin ist nicht davon auszugehen,
dass die Versicherungsnehmer in der Lage sind, die Frage ohne Recherche zu beantworten.
Deshalb entfallt die Frage im Online-Fragebogen. Eine Erhebung der Information durch den
Erstversicherer ist angeraten.

Standard-Formulierung: Es existiert ein Dienstleistungsvertrag, in dem Verfiigbarkeit, Up-
dates und das Beheben von Sicherheitsliicken geregelt sind.

Vereinfachte Formulierung: Sind Verfluigbarkeit, Updates und das Beheben von Sicher-
heitslicken in einem Dienstleistungsvertrag geregelt?

DL3. Zertifizierung und Qualitatssicherung (optional)

Relevanz: Wenngleich die Aussagekraft von Zertifizierungen begrenzt ist, dienen sie als
Gradmesser, der Vergleichbarkeit innerhalb einer Branche erlaubt und die Einhaltung von
Mindeststandards sicherstellt.

Hinweis: Es ist davon auszugehen, dass die Zertifizierungen der Dienstleister allgemein be-
kannt sind. Weiterhin ist nicht davon auszugehen, dass die Versicherungsnehmer in der La-
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ge sind, die Frage ohne Recherche zu beantworten. Deshalb entfallt die Frage im Online-
Fragebogen. Eine Erhebung der Information durch den Erstversicherer ist angeraten.

Standard-Formulierung: Unser Dienstleister ist zertifiziert oder wir unternehmen regelma-
3ig eine unabhangige Qualitatssicherung.

Vereinfachte Formulierung: Ist Ihr Dienstleister zertifiziert oder unternehmen Sie regelmé-
Big eine unabhangige Qualitatssicherung?

DL4. Haftungsfreistellung (optional)
Format: Multiple Choice + offenes Antwortfeld.

Relevanz: Eine Freistellung des Dienstleisters hindert den Versicherer an einem moglichen
Regress gegen den Dienstleister und ist daher risikorelevant.

Hinweis: Es ist davon auszugehen, dass die Haftungsbedingungen der Dienstleister allge-
mein bekannt und fir viele Versicherungsnehmer gleich sind. Weiterhin ist nicht davon aus-
zugehen, dass die Versicherungsnehmer in der Lage sind, die Frage ohne Recherche zu
beantworten. Deshalb entféllt die Frage im Online-Fragebogen. Eine Erhebung der Informa-
tion durch den Erstversicherer ist angeraten.

Standard-Formulierung: Wir haben unseren Dienstleister in den folgenden Féllen von der
Haftung freigestellt:

Vereinfachte Formulierung: Fir welche Falle haben Sie Ihren Dienstleister von der Haftung
freigestellt?

DL5. Europaisches Datenschutzrecht (optional)

Relevanz: Bspw. ist eine Speicherung von Daten auf3erhalb des Anwendungsbereichs des
europaischen Datenschutzrechts durch einen Dienstleister (Cloud-Anbieter) moéglicherweise
ein datenschutzrechtlicher Versto3 und kann gegen den Versicherungsnehmer geltend ge-
macht werden.

Hinweis: Es ist davon auszugehen, dass die rechtlichen Rahmenbedingungen der Dienstleis-
tung allgemein bekannt und fir viele Versicherungsnehmer gleich sind. Deshalb entfallt die
Frage im Online-Fragebogen. Eine Erhebung der Information durch den Erstversicherer ist
angeraten.

Standard-Formulierung: Unser Dienstleister unterliegt dem einheitlichen Datenschutzrecht
der Europaischen Union.

Vereinfachte Formulierung: Unterliegt Ihr Dienstleister dem einheitlichen Datenschutzrecht
der Europaischen Union?
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Zusatzfragen Private Gerate

Die folgenden Fragen sind relevant fur Versicherungsnehmer, die die Nutzung privater Gera-
te fur berufliche Aufgaben genehmigen oder voraussetzen, oder deren Betrieb im Firmennetz
(z.B. WLAN) genehmigen.

Hinweis: Bei Versicherungsnehmern der Risiko-Kategorie 1 wird davon ausgegangen, dass
diese Fragen negativ beantwortet werden, jedoch auch nur geringe Relevanz haben. Daher
werden im Online-Fragebogen diese Zusatzfragen zur Nutzung privater Geréate erst ab der
Risiko-Kategorie B gestellt.

PG1. Getrenntes Netz

Relevanz: Da sich private Gerate dem Management durch den Versicherungsnehmer ent-
ziehen, kann nicht sichergestellt werden, dass diese das von ihm definierte Sicherheitsni-
veau einhalten. Die Relevanz der Frage fir die Risikoeinschatzung hangt demnach auch
davon ab, ob der Versicherungsnehmer ein entsprechendes Niveau Uberhaupt definiert hat.

Standard-Formulierung: Private Gerate befinden sich in einem getrennten Netzwerk-
Segment

Vereinfachte Formulierung: Befinden sich die privaten Geréate in einem getrennten Netz-
werk-Segment?

PG2. Kein Zugriff auf geschéftliche Daten

Relevanz: Die potenziell nicht dem sonstigen Sicherheitsniveau entsprechenden Gerate
haben Zugriff auf Firmendaten. Dies ist in vielen kleinen und mittleren Unternehmen ublich
und kann nur auf Fall-Basis bewertet werden.

1. Wie kritisch sind die Daten, auf die zugegriffen werden kann?
2. Wie kritisch ist das System, auf das zugegriffen werden kann?

Um einen Uberblick tiber die relevanten Systeme zu erlangen, ist es angeraten, diese tabel-
larisch aufzustellen. Gangige Dienste sind

= E-Mail — je nach Kritikalitat des Unternehmens zu tolerieren
= |nterne Dienste — bei hoherer Kritikalitat auszuschlieRen
= Administration von Servern — ebenfalls auszuschliel3en

Standard-Formulierung: Private Geréate haben Zugriff auf geschéftliche Dienste oder Infra-
struktur.

Vereinfachte Formulierung: Verhindern Sie, dass Uber private Gerate auf geschéftliche
Dienste oder Daten zugegriffen werden kann?
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Zusatzfragen Datenverarbeitung

Die folgenden Fragen sind relevant fur Versicherungsnehmer, die besonders schiitzenswerte
Daten verarbeiten und die Frage E2. Verarbeitung von Daten Dritter bejaht haben.

DV1. Gesetzliche Verschwiegenheitspflichten

Relevanz: Das Speichern und Verarbeiten besonders sensibler Daten unterliegt besonderen
gesetzlichen Voraussetzungen. Eine unrechtméRige Ubermittlung oder Kenntnisgabe der in
Betracht kommenden Daten I6st Informationspflichten der verarbeitenden Stelle aus.

Standard-Formulierung: Wir verarbeiten Daten, die besonderen gesetzlichen Verschwie-
genheitspflichten unterliegen, wie zum Beispiel Gesundheitsdaten.

Vereinfachte Formulierung: Verarbeiten oder speichern Sie Daten, die gesetzlichen Ver-
schwiegenheitspflichten unterliegen (z.B. Gesundheitsdaten)?

DV2. Geschaftsgeheimnisse Dritter

Relevanz: Die Speicherung von Geschéftsgeheimnissen kann ein erhéhtes Drittschadenrisi-
ko darstellen. Dies gilt insbesondere fir den Fall, dass auch Vertragsstrafen vom Versiche-
rungsschutz umfasst werden.

Standard-Formulierung: Wir verarbeiten oder speichern Geschéaftsgeheimnisse von Dritten.

Vereinfachte Formulierung: Verarbeiten oder speichern Sie Geschéaftsgeheimnisse von
anderen Firmen?

DV3. Finanz- oder Steuerdaten Dritter

Relevanz: Eine unrechtmafRige Ubermittlung oder Kenntnisgabe dieser Daten lost Informati-
onspflichten der verarbeitenden Stelle aus.

Standard-Formulierung: Wir verarbeiten oder speichern Finanz- oder Steuerdaten von Drit-
ten.

Vereinfachte Formulierung: Verarbeiten oder speichern Sie Finanz- oder Steuerdaten von
anderen Firmen oder Personen?
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Zusatzfragen Vernetzte Produktionssysteme (Industrial Control Systems)

Die folgenden Fragen sind relevant fur Versicherungsnehmer, die vernetzte Produktionssys-
tem betreiben und die Frage E5. Automatisierte Produktionssysteme bejaht haben.

IC1. Separiertes Netzwerk mit eingeschranktem Zugriff

Relevanz: Die kritischen Produktionssysteme missen weitestgehend von den sonstigen
Arbeitsplatzen und deren Netzwerk separiert sein, um das Ausbreiten einer Infektion in den
kritischen Bereich zu erschweren.

Standard-Formulierung: Die IC-Systeme befinden sich in einem separierten Netzwerk mit
eingeschrankten Zugriffsmoglichkeiten.

Vereinfachte Formulierung: Befinden sich Ihre automatisierten Produktionssysteme (ICS)
in einem separaten Teil des Netzwerks mit beschrankten Zugriffsméglichkeiten?

IC2. Fernzugriff nur mit 2-Faktor-Authentifizierung

Relevanz: Ein Fernzugriff auf die vernetzten Produktionssysteme ist generell risikobehaftet
und sollte nicht oder nur unter sehr hohen Sicherheitsanforderungen méglich sein.

Standard-Formulierung: Ein Fernzugriff auf die 1C-Systeme ist wenn, dann nur mittels 2-
Faktor-Authentifizierung moglich.

Vereinfachte Formulierung: Ist ein Fernzugriff auf die Produktionsanlagen ausgeschlossen
oder nur nach einer 2-Faktor-Authentifizierung maglich?

IC3. Sicherheitsmallinahmen fur Terminals

Relevanz: Endgerate, von denen eine Steuerung oder Konfiguration der ICS erfolgt, haben
ein hohes Risiko- und Schadenspotenzial. Fur sie sollten daher erhohte Sicherheits- und
Hartungsmafinahmen Anwendung finden als beispielsweise fiir einfache Blirogeréte.

Standard-Formulierung: Fir Systeme, die an ICS beteiligt sind, insbesondere auch Termi-
nals, wird die Einhaltung besonderer Hartungsmaflinahmen sichergestellit.

Vereinfachte Formulierung: Unterliegen die Steuerungsrechner und andere in die Produk-
tionsanlagen eingebundenen Systeme besonderen Sicherheitsvorgaben? Wird deren Einhal-
tung regelméanig geprift?

IC4. Erprobte Prozesse zum Einspielen von Updates

Relevanz: Software-Updates bergen immer ein Restrisiko, das System in einen nicht funkti-
onalen Zustand zu versetzen. Dies wird oft zum Anlass genommen, Updates nicht einzuspie-
len und dadurch die Sicherheit zu mindern. Erprobte Prozesse minimieren das Ausfallrisiko
und maximieren die Systemsicherheit.

Standard-Formulierung: Die Prozesse zum regelmaRigen und unplanméRigen Einspielen
von Sicherheitsupdates sind dokumentiert und erprobt.

Vereinfachte Formulierung: Sind die Prozesse fur das regelmaRige ebenso wie fur das
unplanméaRige Einspielen von Sicherheitsupdates dokumentiert und erprobt?
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IC5. Zentrale Protokollierung des Zugriffs

Relevanz: Die Erfassung des Zugriffs ermoglicht auch die regelméRige Kontrolle auf unbe-
rechtigte Nutzung oder gescheiterte Zugriffsversuche und bietet so die Mdglichkeit zur friihen
Erkennung von Angriffsversuchen.

Standard-Formulierung: Der Zugriff auf IC-Systeme wird an zentraler Stelle protokolliert
und Gberwacht.

Vereinfachte Formulierung: Uberwacht und protokolliert eine zentrale Stelle den Zugriff auf
Ihre IC-Systeme?

IC6. Sicherheitsmallnahmen flr mobile Gerate

Relevanz: Fur SchutzmaBnahmen der Fragen Al — A4 gelten auf diesem Kiritikalitatslevel
erhdhte Anforderungen.

Standard-Formulierung: Unsere mobilen an dem ICS beteiligten Gerate sind vor unberech-
tigtem Zugriff durch Verschliisselung und Passwoérter geschiitzt.

Vereinfachte Formulierung: Erlauben Sie den Zugriff auf lhre Produktionsanlagen von mo-
bilen Geraten grundsatzlich nicht, oder nur wenn diese durch Verschlisselung und Passwor-
ter geschitzt sind?

IC7. Verschlusselter Fernzugriff

Relevanz: Fur SchutzmafRnahmen der Frage B6. Verschlusselter Fernzugriff gelten auf die-
sem Kritikalitatslevel erhéhte Anforderungen.

Standard-Formulierung: Der Fernzugriff auf IC-Systeme erfolgt ausschlie3lich auf ver-
schllsseltem Weg.

Vereinfachte Formulierung: Ist ein Fernzugriff auf die Produktionssysteme nur verschlis-
selt moglich?

IC8. Getrennte Aufbewahrung der Datensicherung

Relevanz: Fir Schutzmaflinahmen der Fragen A5 — A8 gelten auf diesem Kritikalitatslevel
erhohte Anforderungen.

Standard-Formulierung: Unsere Datensicherungsmedien werden physisch getrennt von
den gesicherten Systemen aufbewahrt.

Vereinfachte Formulierung: Bewahren Sie lhre Sicherungskopien getrennt von dem zu
sichernden Produktionssystem auf?

IC9. Priufung der Wiederherstellungsprozesse

Relevanz: Fur Schutzmaflinahmen der Fragen A5 — A8 gelten auf diesem Kritikalittslevel
erhdhte Anforderungen.

Standard-Formulierung: Die Prozesse zur Wiederherstellung eines betriebsbereiten Zu-
standes sind dokumentiert und werden regelmé&Rig erprobt.

Vereinfachte Formulierung: Sind alle Schritte zur Wiederherstellung eines betriebsbereiten
Zustands dokumentiert und wird dieser Prozess regelmafiig geprobt?
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IC10. Prufung der Datensicherung

Relevanz: Fur Schutzmaflinahmen der Fragen A5 — A8 gelten auf diesem Kritikalitatslevel
erhdhte Anforderungen.

Standard-Formulierung: Wir stellen durch regelméRige Tests nach einem festgelegten
Turnus sicher, dass unsere Datensicherung und -wiederherstellung funktionieren.

Vereinfachte Formulierung: Prifen Sie regelmafig, ob Sie die Produktionssysteme aus der
Datensicherung wiederherstellen kbénnen?

IC11. Keine Nutzung privater Gerate

Relevanz: Fur SchutzmalRnahmen der Frage E4. Nutzung privater Gerate gelten auf diesem
Kritikalitatslevel erhéhte Anforderungen.

Standard-Formulierung: Die Nutzung privater Gerate ist im ICS-Segment nicht gestattet.

Vereinfachte Formulierung: Ist die Nutzung privater Gerate im Netzwerk-Segment fir die
automatisierte Steuerung untersagt?
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