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Uber den VdS Quick-Check Cyber Security

Der kostenlose Quick-Check Cyber Security der VdS Schadenverhiitung GmbH richtet sich speziell an kleine und mit-
telstandische Unternehmen. Das Online-Tool leitet durch 39 Fragen aus vier verschiedenen Handlungsfeldern der
Informationssicherheit: Organisation, Technik, Pravention und Management. In der Bilanz erhalten die teilnehmen-
den Unternehmen den Status Quo ihres Schutzniveaus, einen Uberblick iiber die besonderen Schwachstellen und
Empfehlungen, wie sie etwaige Sicherheitsliicken schlieRen kénnen.

Hier geht es zum Online-Tool: www.vds-quick-check.de

Ergebnisse des VdS Quick-Check Cyber Security


http://www.vds-quick-check.de

Cyber-Sicherheit ist die Voraussetzung
fur eine erfolgreiche Digitalisierung

Téglich beobachtet das Bundesamt
fiir Sicherheit in der Informations-
technik neue Cyber-Angriffe auf
deutsche Institutionen. Diese betref-
fen - entgegen der haufigen vorzu-
findenden Annahme - jedoch nicht
nur Grof3konzerne: Kleine und mitt-
lere Unternehmen geraten ebenso
héufigin das Visier der Tater. Schlief3-
lich zeichnet sich die Unternehmens-
landschaft in Deutschland durch ei-
nen starken Mittelstand und die gro-
f3e Anzahl an Hidden Champions aus,
die zwar nur selten im Fokus der Of-
fentlichkeit stehen, gleichzeitig je-
doch immenses Know-how vorhal-
ten, das fiir Angreifer interessant ist.
Insbesondere vor Bedrohungsszena-
rien mit Verschliisselungs-Software
(Ransomware) musste das BSIin den
vergangenen Monaten immer wieder
warnen. Infektionen mit dem von der
Schadsoftware Emotet nachgelade-
nen Verschlisselungstrojaner Ryuk
etwa legten zuletzt zahlreiche Un-
ternehmen lahm. Bestenfalls waren
die Betroffenen auf derartige Notfille
vorbereitet, in einigen Fallen kam es
jedoch zu existenzbedrohenden Da-
tenverlusten, die mitunter zur Insol-
venz fiihrten.

Vor diesem Hintergrund beob-
achten wir die Initiative des VdS,
mit dem Quick-Check Cyber Secu-
rity das Cyber-Sicherheitsniveau in
deutschen KMU zu untersuchen,
seit mehreren Jahren mit grof3em
Interesse - schliefilich erhalten Teil-
nehmende wertvolle Anhaltspunkte
dafiir, wie der eigene Umsetzungs-
stand einzuordnen ist.

Bereits jetzt kann anhand der Er-
gebnisse festgehalten werden, dass
immer mehr Unternehmen aus den
Cyber-Bedrohungen der vergangenen

Jahre lernen - etwa am Anteil derer,
die Anweisungen fiir den Ernstfall de-
finiert haben. Seit 2016 ist in diesem
Bereich eine Steigerung um nahezu
20% zu erkennen - auch wenn der
aktuelle Prozentsatz von 57% immer
noch viel zu gering ist. Gerade hier
sieht das BSI eine der Kernkompe-
tenzen zum Schutz vor Cyber-An-
griffen: Wer weif3, was bei einem
Angriff zu tun ist, kann im Ernstfall
routiniert auf das Geschehen ein-
wirken. In der Praxis hat sich bereits
der BSI-Standard 100-4 bewahrt, der
demnachst in einer iiberarbeiteten
Fassung erscheinen wird. Generell
finden Anwender hilfreiche Hand-
lungsempfehlungen zur Erhéhung
des Cyber-Sicherheitsniveaus im BSI
IT-Grundschutz. Dass diese Reihe
und KMU in keinem Widerspruch
stehen, zeigen auch die zahlreichen
neuen IT-Grundschutzprofile, die das
BSI gemeinsam mit verschiedenen
Branchenverbanden entwickelt hat.
Hier finden zum Beispiel Handwerks-
betriebe und Reedereien Blaupausen
fiir die Umsetzung von Cyber-Sicher-
heitsmafinahmen. Weitere Profile
sind bereits in Arbeit - Interessierte
koénnen sich gerne beteiligen. Mit An-
geboten wie diesen nimmt das BSI
als nationale Cyber-Sicherheitsbe-
horde eine Vorreiterrolle bei der Ge-
staltung von Cyber-Sicherheit in der
deutschen Wirtschaft und in der Ge-
sellschaft im Allgemeinen ein. Diese
beschrankt sich nicht nur auf praven-
tive Sicherheitskonzepte, sondern
beinhaltet auch Mafdinahmen zur
Detektion von und Reaktion auf Cy-
ber-Angriffe. Unternehmen mochte
ich in diesem Zusammenhang eine
Registrierung bei der Allianz fiir Cy-
ber-Sicherheit nahelegen. Neben dem
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GruBwort m

Austausch
mit ande-
ren Unter-
nehmen zu
konkreten
Themen der
Cyber-Sicherheit
stellen wir den Mit-

gliedern eine Vielzahl an Informati-
onen, Handlungsempfehlungen und
Warnmeldungen zur Verfiigung, mit
denen Sie das Schutzniveau des Un-
ternehmens verbessern konnen.

Die rasante Digitalisierung in
allen Lebensbereichen ist sowohl
Chance als auch Herausforderung.
Neben den zahlreichen neuen Még-
lichkeiten darf das Bedrohungspoten-
zial durch Cyber-Angriffe nicht aufler
Acht gelassen werden. Denn nur hin-
reichend geschiitzte Unternehmen
werden sich in Zukunft gegentiiber
immer raffinierteren Angriffsmetho-
den aus dem Cyber-Raum behaupten
konnen. Cyber-Sicherheit wird somit
zum Enabler fir die Unternehmen
und zum Schliissel fiir den Wohl-
stand in Deutschland.

Ich mochte Sie daher dazu er-
muntern, den Mafinahmenkatalog
Threr Institution beim Lesen dieser
Broschiire kritisch zu hinterfragen.
Sicherlich finden auch Sie noch An-
haltspunkte, um das Schutzniveau
weiter zu optimieren. Gleichzeitig
danke ich VdS und GDV, die mit dem
Quick-Check wertvolle Arbeit leisten,
um KMU auf die Herausforderungen
der Cyber-Sicherheit aufmerksam zu
machen.

Arne Schénbohm
Prdsident, Bundesamt fiir Sicherheit in
der Informationstechnik



m GruBwort

Fur Hacker gibt es kein zu klein

Schnelle Prozesse, neue Dienstleistungen, mehr Flexi-
bilitat - das ist die helle Seite der Digitalisierung. Doch
es gibt auch die dunkle Seite. Massive Datendiebstah-
le, geleakte Passworter und lahmgelegte IT-Systeme
beunruhigen Wirtschaft, Politik und Gesellschaft. Im-
mer klarer wird: Wir werden die Chancen und Méglich-
keiten der Digitalisierung nur dann nachhaltig nutzen
konnen, wenn wir auch ihre Risiken ernst nehmen und
einddmmen.

Die erste Voraussetzung flir einen besseren Schutz
ist also, die Gefahr nicht zu unterschitzen. In grofien
Unternehmen und im globalen Maf3stab ist man hier
schon sehr weit. Viele Mittelstandler glauben hingegen,
sie seien zu klein, zu unwichtig oder zu uninteressant,
um das Interesse der Cyberkriminellen zu wecken. Das
ist eine fatale Fehleinschdtzung, denn fiir Hacker gibt
es kein zu klein. Die Ergebnisse des VdS Quick Checks
zeigen: Allmahlich setzt sich diese Erkenntnis auch bei
kleinen und mittleren Unternehmen durch. Ein Anfang
ist also gemacht - jetzt gilt es, die IT-Sicherheit und die

Risikokultur auf
allen Ebenen weiter
zu starken.

Die deutsche Ver-
sicherungswirtschaft en-
gagiert sich intensiv beim
Kampf gegen und Schutz vor
Cyberkriminalitat. Versicherer sorgen fiir Pravention,
indem sie die Prozesse zur Cybersicherheit ihrer Kun-
den abfragen, auf Sicherheitsliicken hinweisen und -
falls notwendig - vor dem Abschluss einer Versicherung
technische und organisatorische Anderungen bei der
Cybersicherheit der Unternehmen einfordern. So tragen
wir dazu bei, den Standort Deutschland und jeden hier
tatigen kleinen und mittelstdndischen Unternehmer
zu starken.

Dr. Wolfgang Weiler
Président des GDV

Im Mittelstand herrscht Handlungsbedarf

Seit nunmehr funf Jahren fihren wir die VdS Quick-
Checks fiir kleine und mittelstindische Unternehmen
(KMU) durch. Mit den Daten von tiber 5.000 teilneh-
menden Firmen hat sich unsere Auswertung als eine
der grofiten Untersuchungen iiber das Niveau der IT-
Sicherheit in Deutschland etabliert.
Durch die Differenzierung der vier Handlungsfelder
Organisation, Technik, Pravention und Ma-
nagement ergibt sich ein valides Bild, in
welchen Bereichen deutsche Unter-
nehmen gut aufgestellt sind und
in welchen Feldern am meisten
Handlungsbedarf besteht.

Die diesjahrigen Auswer-
tungen zeigen nach einer lan-
gen Phase des Stillhaltens
einen deutlich positiven Trend.

Das Problembewusstsein fiir IT-
Sicherheit in mittelstandischen Un-
ternehmen scharft sich zunehmend.
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Immer mehr Mittelstindler arbeiten aktiv daran, den
Widerstandsgrad ihrer IT-Landschaften systematisch
zu erhohen.

Dennoch: Trotz dieser spiirbaren Bemithungen
und Verbesserungen ist der Cyber-Schutz in vielen
Teilbereichen noch immer nicht auf einem angemes-
sen hohen Niveau. So sind praventive Mafinahmen fir
den Ernstfall bei mehr als der Hélfte der Unternehmen
noch immer nicht vorhanden. Auch beim Thema Cloud
Computing und IT-Outsourcing haben 60 Prozent keine
angemessenen Mafinahmen formuliert.

Um das insgesamt noch zu schwache Schutzniveau
weiter zu verbessern, werden wir unseren Anspruch, den
Mittelstand beim Thema Cyber-Security mit bedarfsge-
rechten Angeboten zu unterstiitzen, weiterhin tatkraftig
vorantreiben.

Dr. Robert Reinermann
Geschdftsfiithrer des VdS



Luft nach oben

ie gute Nachricht vorweg: Mit
D der IT-Sicherheit im deut-

schen Mittelstand geht es
aufwarts. Wie die aktuellen Ergeb-
nisse des VdS Quick-Checks Cyber
Security zeigen, haben sich die klei-
nen und mittleren Unternehmen
gleich auf mehreren zentralen Fel-
dern verbessert. Immer mehr Fir-
men benennen konkrete Verant-
wortliche fiir die IT-Sicherheit, im-
plementieren Zugangs- und Daten-
schutzkonzepte, regeln den Umgang
mit mobilen Gerdten und Datentra-
gern, regulieren die private Nutzung
der Unternehmens-IT und sensibi-
lisieren ihre Mitarbeiter fir die Ge-
fahren aus dem Netz. Auch die Da-
tensicherung hat sich weiter profes-
sionalisiert: Regelmaflige Backups
gehoren fast iiberall zum Alltag, und
mittlerweile werden die Sicherungs-
kopien zumeist auch sicher aufbe-
wahrt und regelmaf3ig getestet. Das

ist wichtig, denn der Notfall ist der
schlechteste Zeitpunkt um festzu-
stellen, dass eine Datensicherung
fehlerhaft ist.

Dennoch: Es bleibt viel zu tun.
Fast die Halfte der Unternehmen
gibt an, dass die IT-Sicherheit bei
ihnen keineswegs Chefsache sei.

Informationssicherheit
muss Chefsache sein

Viele Unternehmen, die ihre Verant-
wortung fiir ihre Daten und IT-Sys-
teme an Dritte oder in die Cloud
outsourcen, haben ihren Dienstleis-
tern iiberhaupt keine konkreten Si-
cherheitsanforderungen auferlegt.
Bei einem Drittel der Teilnehmer
ist immer noch nicht klar geregelt,

Die Ergebnisse im Uberblick

Organisation

Technik

P DY

W -<s0% 60-89 %

90-100 %
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Pravention

Management Summary m

wer fir die Sicherheit der Unterneh-
mensdaten eigentlich verantwort-
lich ist. Die Folgen: Niemand hat
einen genauen Uberblick, wer wo
wann welche Daten speichert und
wie diese geschiitzt sind. Es gibt
keine regelmaf3igen Risiko-Analy-
sen. Fehlende Notfallpldne lassen
fur den Ernstfall chaotische Zu-
stinde und unnotig lange Ausfall-
zeiten der IT-Systeme erwarten.
Im Ergebnis ist der Mittelstand
trotz aller Verbesserungen noch
in keinem einzigen der vier Hand-
lungsfelder des VdS Quick-Checks
im grinen Bereich. Erst wenn dieses
Ziel erreicht ist, kann und wird es
den kleinen und mittleren Unter-
nehmen in Deutschland gelingen,
den hochprofessionellen und gut or-
ganisierten Cyberkriminellen wirk-
sam und dauerhaft Paroli zu bieten.

Management

38%



m VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung

Organisation In einem idealen

Unternehmen gilt:

- IT-Sicherheit ist Chefsache.

- Die Verantwortlichkeiten sind klar
definiert.

- Die geltenden Regeln sind
schriftlich fixiert.

- Alle Mitarbeiter und Dienstleister
wissen zu jedem Zeitpunkt, wie
sie mit der IT und den Daten des
Unternehmens umgehen miissen.

- Zugang zu den IT-Systemen
bekommt nur, wer ihn wirklich
braucht und nur im jeweils erfor-
derlichen Umfang.

Ergebnis

Trotz Verbesserung zum Vorjahr besteht im Teilbereich
,Organisation“ weiterhin Nachholbedarf. Eine schrift- 6 4 o /

liche Verpflichtung des Top-Managements fiir die Ge- 0
samtverantwortung der Informationssicherheit liegt bestehen den
nur bei rund der Hélfte der Unternehmen vor. Deutlich QuickCheck
verbessert hat sich die Sensibilisierung und Verpflich-
tung der Mitarbeiter zu Fragen der IT-Sicherheit. Auch

das Management der Zugange haben viele der teilneh-
menden Unternehmen gut im Griff.

M 90-100% ™ 60-89% WM <60%

Tendenz

70 -
60
50 -
40 -
30 -
20 -
10 -

2016 2017 2018 2019 Tendenz: positiv
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VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung

In der Realitat zeigen sich in vielen Unternehmen diese Probleme:

- Keine Chefsache, keine klaren Verantwortlichkeiten

Damit IT-Sicherheit im Unternehmen gelebt und fest im Alltag verankert wird, braucht es ein deutliches Bekennt-
nis der obersten Fiihrungsebene und klare Verantwortlichkeiten. Ziele und Regeln sollten schriftlich fixiert sein,
Verantwortliche ihre Aufgaben genau kennen. Wie der VdS Quick-Check zeigt, fehlen diese wichtigen Grundla-
gen noch viel zu haufig. Deutlich wird aber auch: Einige Unternehmen haben im vergangenen Jahr diese Liicken
geschlossen. Sie diirften sich kiinftig auch in anderen Bereichen verbessern. Fiir den Rest gilt: Sie nehmen die Ge-
fahren noch nicht ernst genug,

Unser Topmanagement hat
sich schriftlich verpflichtet,
die Gesamtverantwortung fiir
die Informationssicherheit
wahrzunehmen.

2016 2017 2018 2019

Wir haben klare
Verantwortlichkeiten fiir unsere
Informationssicherheit definiert.

2016 2017 2018 2019

- Keine Verbindlichkeit

Wo werden welche Daten gespeichert? Wer darf wann auf sie zugreifen? Kénnen Passworter an Kollegen weiterge-
geben werden? Durfen Mitarbeiter das Internet in der Firma auch privat nutzen oder berufliche Dinge am PC zu-
hause erledigen? In einem Drittel der Unternehmen lautet die Antwort auf diese Fragen: ,weifd nicht*. Sie haben all
dasnie geklart. Im Ergebnis macht im Unternehmen jeder, was er fiir richtig halt - mit den entsprechenden Risiken.

Wir haben eine Richtlinie fiir unsere
Mitarbeiter, in der definiert ist,

wie mit der IT und den Daten des
Unternehmens umgegangen
werden muss.

2016 2017 2018 2019

Die private Nutzung unserer
Unternehmens-IT ist in einer
Richtlinie geregelt.

2016 2017 2018 2019
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m VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung

- Kein Wissenstransfer

Der Umgang mit Daten und Informationen unterliegt einem standigen technischen und rechtlichen Wandel. Nur
wenn das Wissen iiber aktuelle Gefdhrdungen, gednderte Regeln und das korrekte Verhalten in Notféllen bei allen
Mitarbeitern auf dem neuesten Stand ist, kdnnen sie richtig handeln. Diese Erkenntnis setzt sich im deutschen
Mittelstand leider nur langsam durch: Die Ergebnisse haben sich im Vergleich zu 2018 zwar deutlich verbessert,
bleiben aber nach wie vor auf einem zu niedrigen Niveau.

Alle internen und externen
Mitarbeiter kennen die
betreffenden Regelungen zur
Informationssicherheit.

Alle internen und externen
Mitarbeiter werden regelmdBig
tiber unsere MaBnahmen zur
Informationssicherheit informiert.

2016 2017 2018 2019

- Bestehende Zugange werden kaum iiberpriift

Grundsatzlich gilt in den meisten Unternehmen: Einen Zugang erhalt nur, wer ihn wirklich braucht. Auch mit
Administratoren-Rechten gehen nur noch wenige Unternehmen fahrlassig um. Doch ein grofier Schwachpunkt
bleibt: Sind Zugdnge und Berechtigungen erst einmal vergeben, bleiben sie hdufig auf unbestimmte Zeit bestehen.
Auf Dauer entsteht dadurch Wildwuchs. Besser ist es, alle Administratoren-Zugange in regelmafiigen Abstdnden
zu priifen und die nicht mehr benétigten konsequent abzuschalten.

Administrative Zugédnge werden
von uns regelmdBig nach einem
festgelegten Turnnus auf deren
Notwendigkeit tiberpriift.

2016 2017 2018 2019
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VdS

Informations-
sicherheit, die
zU lhrem Unter-

nehmen passt.

Mit den VdS-Paket-
losungen

Fur die sofortige Verbesserung von Informationssicherheit und
Datenschutz sorgen die neuen Cyber-Paketlosungen von VdS.
Verschiedene Module bilden die Bausteine fiir Ihre Cyber-Sicherheit und
werden zu den vier Paketen ,Bronze’, ,Silber’, .Gold" und ,Platin’
zusammengesetzt.

Die Angebotsbausteine reichen von der Ist-Analyse tber Direkt-
MafBnahmen bis hin zur zertifizierten Cyber-Sicherheit nach VdS 10000.

Der Vorteil: VdS behalt die finanziellen und personellen Ressourcen von
kleinen und mittelstandischen Unternehmen im Blick. Alle Module aus
einer Hand beanspruchen weniger administrativen Aufwand auf lhrer
Seite und ermoglichen eine attraktive Preisgestaltung.

Weitere Informationen unter:

vds.de/cyber

TR
L




m VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung

TEChnik In einem idealen

Unternehmen gilt:

- Alle Mitarbeiter kennen die Risiken
mobiler Gerate und mobiler Daten-
trager. Hier werden nur ausgewahlte
Daten gespeichert, die zudem be-
sonders geschiitzt werden.

- Der Zugang zum Internet wird ei-
gens abgesichert; von auBen kann
nur verschliisselt auf das Netzwerk
zugegriffen werden.

- Ausnahmslos alle IT-Systeme sind
bekannt und abgesichert, besonders
kritische Systeme werden regelma-
Rig analysiert.

Ergebnis

Der Reifegrad der IT-Sicherheit hat sich im Teilbereich
JTechnik® deutlich verbessert. Die Netzwerke und 6 4 o /
IT-Systeme sind bei den teilnehmenden Unternehmen 0
grundsatzlich gut abgesichert - auch wenn regelmafi- bestehen den
ge Risikoanalysen noch immer vernachlassigt werden. i
Handlungsbedarf besteht bei vielen Unternehmen au- Quicktheck
3erdem bei der Festlegung von verbindlichen Regeln
fiir den (privaten) Umgang mit mobilen Geraten und

fir die Datenspeicherung auf mobilen Datentragern,
wie z.B. USB-Sticks.

M 90-100% ™ 60-89% WM <60%

Tendenz

70 -
60
50 -
40 -
30 -
20 -
10 -

2016 2017 2018 2019 Tendenz: positiv
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VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung H

In der Realitat zeigen sich in vielen Unternehmen diese Probleme:

- Keine klaren Regeln fiir den Umgang mit mobilen Daten und Datentragern

Smartphones, Laptops und USB-Sticks sind schwerer zu schiitzen als Server oder Netzwerkknoten. Auch wenn eine
Mebhrheit der Unternehmen zumindest fiir einen eigenen Schutz der Daten auf mobilen Geraten sorgt, bleiben Si-
cherheitsliicken. Denn nur die Halfte der Unternehmen hat verbindlich festgelegt, was ihre Mitarbeiter mit den
mobilen Gerdten treiben diirfen - und vor allem, was sie nicht tun diirfen. Cyberkriminelle setzen also am besten
dort an, wo es fiir sie am einfachsten ist: bei einem sorglosen Mitarbeiter mit einem Smartphone.

Wir haben eine Richtlinie, in der
der Umgang mit mobilen Gerditen
festgelegt ist.

2016 2017 2018 2019

Wir haben festgelegt, welche
Informationen des Unternehmens
auf mobilen Datentrdgern
gespeichert werden diirfen.

2016 2017 2018 2019

> Kein aktueller Uberblick aller IT-Systeme, keine Analyse kritischer Systeme

Sie glauben, die IT-Abteilung oder der IT-Dienstleister wiirde selbstverstdndlich alle Gerdte im Unternehmen ken-
nen? Das stimmt - wenn Sie Gliick haben! In einem Viertel der Unternehmen sind eben nicht alle Gerate bekannt
- da nutzt der eine die Firmen-Applikation auf seinem privaten Smartphone, der andere kauft schnell eine exter-
ne Festplatte oder installiert gleich einen eigenen Server. Ein umfassendes Schutzkonzept fiir die eigene IT-Infra-
struktur ist unter solchen Umstdnden unmaoglich.

Wir haben eine Aufstellung aller

IT-Systeme unseres Unternehmens,

die wir laufend aktualisieren. 74 0/0 [
2016 2017 2018 2019

Wir haben ein Schutzkonzept, wie
unsere IT-Systeme abgesichert
werden.

2016 2017 2018 2019
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E VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung

Praventiﬂn In einem idealen

Unternehmen gilt:

- Es gibt eine Datensicherung, die
sicher aufbewahrt und regelmaRig
getestet wird.

- Server und Netzwerkverteiler sind
gegen Brande, Stromausfille, Blitz-
schlage und mechanische Schaden
geschitzt.

- Der IT-Notfall ist klar definiert und
es gibt einen Notfallplan, mit dem
die wichtigsten Systeme schnell
wieder in Betrieb gehen kdnnen.

Ergebnis

Wie in den Vorjahren fillt beim Thema , Pravention®
eine Ungleichverteilung der Ergebnisse auf. So sind Fra- 6 1 (0] /
gestellungen zur Datensicherung sowie der physikali- 0
schen Sicherung der IT-Systeme, z.B. vor Brand oder bestehen den
unbefugtem Zutritt, zufriedenstellend abgedeckt. Die QuickCheck
Pravention fiir Ausfalle oder Sicherheitsvorfalle ist hin-
gegen unterdurchschnittlich: Rund 60 % der teilneh-
menden Unternehmen sind fiir diese Ernstfalle nicht
ausreichend gewappnet.

M 90-100% ™ 60-89% WM <60%

Tendenz

70 -
60
50 -
40 -
30 -
20 -
10 -

2016 2017 2018 2019 Tendenz: leicht positiv
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VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung E

In der Realitat zeigen sich in vielen Unternehmen diese Probleme:

- Auf die Datensicherung ist im Ernstfall kein Verlass, weil sie nicht getestet wird

Datensicherungen sind die letzte Riickversicherung fiir den Fall gel6schter oder manipulierter Daten. Unterneh-
men sind gut beraten, die Datensicherungen nicht nur regelmafig anzufertigen, sondern auch zu priifen, ob die
Daten so tatsachlich wiederhergestellt werden konnen. Der Notfall ist der schlechteste Zeitpunkt um festzustel-
len, dass eine Sicherungskopie fehlerhaft ist.

Wir stellen durch regelmdBige Tests
nach einem festgelegten Turnus
sicher, dass unsere Datensicherung
funktioniert.

2016 2017 2018 2019

- Im Notfall wird nicht planvoll gehandelt, sondern auf die Schnelle improvisiert

Wer sich auf Schwierigkeiten nicht vorbereitet, wird von ihnen schnell iiberrollt. Niemand hat einen Plan, Chaos
bricht aus. Dann macht ein Kollege hektisch irgendwas, ein anderer macht gar nichts mehr, der Dritte macht das
Gegenteil des ersten. Das zieht den Notfall unnoétig in die Lange und vergrofiert die negativen Folgen. Gute Vorbe-
reitung und klare Handlungsanweisungen kénnen Probleme hingegen auf ein Minimum beschranken. Doch die-
ser Aufgabe gestellt hat sich bislang nicht einmal jedes zweite Unternehmen.

Wir besitzen fiir unsere kritischen
Systeme Wiederanlaufpline.

2016 2017 2018 2019

Wir besitzen einen Ubersichtsplan,
aus dem hervorgeht, in welcher
Reihenfolge kritische Systeme 36 %
wieder in Betrieb genommen

werden miissen.

2016 2017 2018 2019
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m VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung

Management In einem idealen

Unternehmen gilt:

- Das Unternehmen definiert
die Sicherheitsanforderun-
gen und verpflichtet seine
externen IT-Dienstleister oder
Cloud-Anbieter zur Einhaltung.

Ergebnis

Das Gesamtergebnis im Bereich ,Management“ deu-

tet auf einen grofen Handlungsbedarf hin. Der Rei- 3 8 o /o

fegrad der teilnehmenden Unternehmen ist mit Blick

auf die Merkmale ,IT-Outsourcing und Cloud-Compu- bestehen den
ting" weiterhin nicht zufriedenstellend. Bei iiber 60% QuickCheck

fehlen sowohl die Definition der Sicherheitsanforde-
rungen fiir das IT-Outsourcing und Cloud Computing
als auch die rechtliche Absicherung bei entsprechen-
den Dienstleistern.
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VdS Quick-Check Cyber Security - Ergebnisse und Einschatzung H

In der Realitat zeigt sich in vielen Unternehmen dieses Problem:

- Sicherheit spielt beim Outsourcen von IT und der Nutzung von Clouds so gut
wie keine Rolle

Wer seine IT outsourct oder seine Daten in der Cloud speichert, muss seinen Vertragspartnern vertrauen. Er sollte
das aber nicht so blind tun wie rund zwei Drittel der Unternehmen im VdS Quick-Check. Sie lagern offenbar nicht
nur den Betrieb und ihre Daten aus, sondern gleich jeden Gedanken an die IT-Sicherheit.

Fiir jedes IT-Outsourcing
Vorhaben haben wir notwendige
Anforderungen an die Sicherheit
definiert

Fiir jede Nutzung von Cloud

Computing haben wir notwendige

Anforderungen an die Sicherheit 339%
definiert.

Wir haben mit jedem unserer
Dienstleister fiir IT-Outsourcing
bzw. Cloud Computing einen Vertrag
geschlossen, der unsere definierten
Anforderungen enthdlt und zu
deren Erfiillung verpflichtet. 2016 2017 2018 2019
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E Anhang

VdS Quick-Check 2019: Alle Ergebnisse

Organisation (64 %)

Organisation der Informationssicherheit

Unser Topmanagement hat sich schriftlich verpflichtet, die Gesamtverantwor-

e hen ittt

voneinander getrennt.

0, 0,
tung fiir die Informationssicherheit wahrzunehmen. 33% 15%
Wir haben klare Verantwortlichkeiten fiir unsere Informationssicherheit
L 28% 5%
definiert.
Wir haben das Prinzip der Funktionstrennung umgesetzt, d.h. Ausfithrung und
Kontrolle der Aufgaben zur Gewahrleistung der Informationssicherheit sind 36% 14%

Richtlinien

Wir haben eine Richtlinie fiir unsere Mitarbeiter, in der definiert ist, wie mit der

0, 0,
IT und den Daten des Unternehmens umgegangen werden muss. 26% 4%
/1A | Wir haben klare Verantwortlichkeiten fir unsere Informationssicherheit 8% 5o,
definiert. o o
Wir haben eine Richtlinie fiir unsere IT-Dienstleister, in der definiert ist, wie mit
35% 11%
der IT und den Daten des Unternehmens umgegangen werden muss.
Alle internen und externen Mitarbeiter kennen die betreffenden Regelungen zur 339 49
Informationssicherheit. ° °
541/ | Alle internen und externen Mitarbeiter haben eine schriftliche Vertraulichkeits- 31% 5o,
erklarung abgegeben. ? 0
Alle internen und externen Mitarbeiter werden regelmaRig iiber unsere MaR-
- . o . 40% 5%
nahmen zur Informationssicherheit informiert.
Zugange fiir unsere IT-Infrastruktur werden konsequent nur gewdhrt, wenn sie 13% >0
fur die Aufgabenerfiillung notwendig sind. 0 °
Administrative Zugdnge sind ausschlieRlich unseren Administratoren 99 >0
vorbehalten. ° °
Administrative Zugdnge werden von uns regelmaRig nach einem festgelegten 33% 8%

Turnus auf deren Notwendigkeit tiberpriift.
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Anhang

Technik (64 %)

Mobile Gerdte

Nein trifft nicht zu

Wir haben eine Richtlinie, in der der Umgang mit mobilen Geraten festgelegt ist. 38% 11%
Die Daten auf unseren mobilen Gerdten sind vor unberechtigtem Zugriff

61% geschiitzt. 22% 11%
Im Fall eines Verlust oder Diebstahles eines mobilen Gerates wissen unsere 24% 10%

Nutzer was zu tun ist.

Mobile Datentrager trifft nicht zu

Wir haben festgelegt, welche Informationen des Unternehmens auf mobilen

Datentrdgern, wie z.B. USB-Sticks, CD-ROMs, DVD-ROMs, Speicherkarten oder 41% 7%
mobilen Festplatten gespeichert werden diirfen.

65 % Unsere Nutzer werden iiber die spezifischen Risiken mobiler Datentréger (z. B.
Gefahren durch Verlust oder Diebstahl oder durch das Einschleppen von Schad- 26% 5%
software) informiert und sensibilisert.
Unseren Nutzern wird untersagt, mobile Datentrdger an unberechtigte Dritte 21% 5%

weiterzugeben oder zu verleihen.

Netzwerke trifft nicht zu

Wir haben den Zugriff auf das Internet durch Schutzmalnahmen abgesichert. 2%

° Der Zugriff auf unsere interne IT-Infrastruktur iiber 6ffentliche oder drahtlose 99 5o
70% IS erfolgt ausschlieBlich verschliisselt. ° °
Wir fihren fir besonders kritische IT-Netzwerke regelmaRig Risikoanalysen 46% 19%

nach einem festgelegten Turnus durch.

IT-Systeme trifft nicht zu

Wir haben eine Aufstellung aller IT-Systeme unseres Unternehmens, die wir 49
laufend aktualisieren. °
SLOVZ8 Wir haben ein Schutzkonzept, wie unsere IT-Systeme abgesichert werden. 25% 4%
Wir fihren fir besonders kritische IT-Systeme regelmaRig Risikoanalysen nach
- 48% 17%
einem festgelegten Turnus durch.
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E Anhang

Privention (61%)

Sicherheitsvorfalle

Wir haben den Begriff ,IT-Sicherheitsvorfall* fiir unser Unternehmen verbindlich
definiert.

e e ittt

43 %

Wir haben eine Richtlinie, in welcher der Umgang mit Sicherheitsvorfallen
festgelegtist.

Im Fall eines Sicherheitsvorfalls wissen unsere Nutzer was zu tun ist.

Umgebung

Wir haben unsere wichtigen IT-Systeme, wie z.B. Server und Netzwerkverteiler,
vor unberechtigtem physischem Zugriff gesichert.

Wir haben unsere wichtigen IT-Systeme, wie z.B. Server und Netzwerkverteiler,
vor Brandschdden gesichert.

Wir haben unsere wichtigen IT-Systeme, wie z.B. Server und Netzwerkverteiler,
mit einer unterbrechungsfreien Stromversorgung vor Stromausfallen und
Uberspannung gesichert.

60% 6%
55% 6%
39% 4%
12% 3%
34% 4%
14% 3%

Datensicherung

Wir schiitzen uns vor dem Verlust der wichtigsten Unternehmensdaten durch
eine Datensicherung.

e e e

Wir stellen durch regelmaRige Tests nach einem festgelegten Turnus sicher, dass
unsere Datensicherung funktioniert.

Unsere Datensicherungsmedien werden 6rtlich getrennt von den gesicherten
Systemen aufbewahrt, so dass bei einem Brand oder Wasserschaden nicht beide
Datenquellen betroffen sind.

3% 1%
27% 3%
12% 2%

Ausfille

Wir besitzen fiir unsere kritischen Systeme Wiederanlaufplane.

e hen ittt

Wir besitzen einen Ubersichtsplan, aus dem hervorgeht, in welcher Reihenfolge
kritische Systeme wieder in Betrieb genommen werden miissen.

40%

Unsere Wiederanlaufplane und unser Ubersichtsplan werden so aufbewahrt,
dass sie auch bei einem Notfall schnell verfiigbar sind.

38% 17%
42% 22%
38% 23%

Management (38 %)

IT-Outsourcing und Cloud Computing

Fiir jedes IT-Outsourcing Vorhaben haben wir notwendige Anforderungen an die
Sicherheit definiert.

e e it

Fiir jede Nutzung von Cloud Computing haben wir notwendige Anforderungen
an die Sicherheit definiert.

Wir haben mit jedem unserer Dienstleister fiir IT-Outsourcing bzw. Cloud
Computing einen Vertrag geschlossen, der unsere definierten Anforderungen
enthélt und zu deren Erfiillung verpflichtet.

27% 35%
23% 44%
23% 35%
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