Was eine Cyberattacke kosten kann -
und eine Cyberversicherung deckt (g)

Musterszenario: Hacker attackieren die Datenbank eines mittelstandischen Online-Shops und
erbeuten die Kreditkarten-Daten von 50.000 Kunden.

Security-Initiative und Kundeninformation Ersatzkarten Vertrauenskrise
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Die Presse berichtet

Hinweis

Kreditkarten- ~ Nach Bestdtigung des Der Shop-Betrei-  Alle potenziell

unternehmen  Angriffs werden die Ursa- ber muss seine betroffenen tber den Diebstahl der
weist Shop- chen gesucht, die Systeme  Kunden tber Kunden Kreditkartendaten, der
Betreiber auf  desinfiziert und gehértet. den Diebstahl erhalten neue Online-Shop verzeich-
maglichen O Kosten fiir IT-Forensik: ihrer Daten Kreditkarten. net einen erheblichen
Datendieb- I 40.000 Euro informieren. Umsatzriickgang.
stahl hin. . ) O Informations- O Krisenkommunika-
\?vg;]?enr:(ljn dee-sssl?mp bleibt kosten: I tion: 30.000 Euro
geschlossen. 80.000 Euro ?izl/rztsatzgﬁcli(tgang
O Kosten fiir Betriebs- St DICHE gedecdt
unterbrechung:
50.000 Euro
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Aufarbeitung

Die Strafverfolgungs-
behdrden ermitteln.
Das Kreditkarten-
unternehmen nimmt
den Shop-Betreiber
fir die Ausstellung
der Ersatzkarten in
Regress.

O Vertragsstrafen:
¥ 50.000 Euro
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