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1 Management Summary

Unverbindlicher Praxis-Leitfaden als Orientierungshilfe

Dieser Leitfaden soll in erster Linie Transparenz und Bewusstsein Uber die Bedeu-
tung von alternativen Zahlverfahren schaffen. Er informiert tber die Entwicklungen
im Markt und deren Auswirkungen auf die Branche sowie den daraus resultierenden
Handlungsbedarf.

Die Einbindung von alternativen Zahlverfahren erfordert eine Auseinandersetzung
mit einer Reihe von Teilaspekten. Vor der Entscheidung, mit welchem Zahlungs-
dienstleister zusammengearbeitet werden soll, ist insbesondere eine genaue Analy-
se des Bedarfs und der in Frage kommenden Verfahren notwendig. Ebenso miissen
die Auswirkungen auf die internen Prozessablaufe eingehender betrachtet werden.
Der Leitfaden dient hierbei als Orientierungshilfe und weist auf die zu bertcksichti-
genden Aspekte hin.

Er stellt insofern keine spezifische Handlungsanleitung zur Verfahrensintegration
dar und bietet keine qualitative Bewertung der derzeit verfigbaren Marktlésungen.

Entwicklungen im Zahlungsverkehr betreffen auch die Versicherungsbranche

Die Entwicklung bezlglich der Anzahl, Funktionalitat und Effizienz verfiigbarer Zahl-
verfahren wirkt sich zunehmend auf die Versicherungsunternehmen aus.

Diese bieten derzeit alternative Zahlverfahren in Erganzung zu den etablierten Ver-
fahren wie Lastschrift und Uberweisung noch zuriickhaltend an. Das liegt im We-
sentlichen daran, dass die Versicherungswirtschaft und deren klassische Produktpa-
lette nicht ohne weiteres mit anderen Branchen vergleichbar sind. So ist beispiel-
weise die Bezahlung eines online bestellten Artikels im E-Commerce etwas ande-
res, als wiederkehrende Pramienforderungen aus einem Versicherungsvertrag zu
begleichen.

Dennoch besteht fur die Branche Handlungsbedarf, da die zunehmende Digitalisie-
rung zu einem hohen Automatisierungsgrad und veranderten Verarbeitungsstrecken
fuhrt. Dies — in Verbindung mit neuen Produkten, Vertriebswegen und Services —
erfordert einfache, schnelle, flexible, aber auch gleichermalien sichere alternative
Zahlverfahren.

Es ist davon auszugehen, dass Kunden zukunftig noch starker als bisher auch bei
Versicherungsunternehmen flexible Mdéglichkeiten zur Zahlung winschen. Daher
muss sich die Branche damit auseinandersetzen, wie sie die sich andernden Kun-
denerwartungen erfillen kann.
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Wie im E-Commerce sind die Prozesse auch in der Versicherungswirtschaft ein
zentraler Erfolgsfaktor. Die Kunden erwarten héchstmoglichen Komfort und Sicher-
heit bezliglich des gewilinschten und ausgewahlten Zahlverfahrens.

T .-'!""":_}-&'T": PR >

Wohin entwickelt sich der Zahlungsverkehr und welcher Weg ist fiir die Versicherungsbranche
richtig?

Quelle: Fotolia

Mehrwerte und Perspektiven fiir die Versicherungsbranche

Einerseits ergeben sich Mehrwerte und Perspektiven durch die Anzahl an verfligba-
ren Zahlverfahren und eine mdglicherweise gezielte Weiterentwicklung einzelner
Verfahren fir die Branche. Andererseits entstehen Mehrwerte und Perspektiven
durch die steigende Anzahl an Zahlungsdienstleistern und sogenannte Zusatzser-
vices wie z. B. dem elektronischen Rechnungsversand.

Die fortschreitende Entwicklung bei Zahlverfahren und der Wettbewerb unter Zah-
lungsdienstleistern bieten neue Méglichkeiten fir die Branche. Mehrwerte kdnnen
insbesondere dann entstehen, wenn Besonderheiten und zukunftsorientierte Anfor-
derungen der Branche in die Entwicklung von Zahlverfahren und sogenannten Zu-
satzservices einflief3en.
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Handlungsbedarf fiir die Versicherungsbranche

Die andauernde Weiterentwicklung im Bereich Zahlverfahren gilt es zu nutzen, um
die Anforderungen der Branche einzubringen und die aus dieser Entwicklung resul-
tierenden Chancen zu nutzen.

Die steigende Anzahl an Verfahren und eine grofiere Anzahl an Prozessbeteiligten
fuhren zu einer groReren Schnittstellenvielfalt und erfordern einen hohen Standardi-
sierungsgrad fir die Digitalisierung in der Versicherungswirtschaft. Eine besondere
Auseinandersetzung in den Versicherungsunternehmen erfordern:

e die Vielfalt der verfigbaren Zahlverfahren,

e die Auswahl einzelner Verfahren und Zahlungsdienstleister,

o die Verflgbarkeit und Integration von bedarfsgerechten Verfahren,

e die diesbezliglichen Kundenerwartungen,

o die damit einhergehenden Effizienzaspekte wie Kosten und Geschwindigkeit,
¢ eine effiziente Prozessgestaltung sowie

e die Zahlungsgarantien versus Zahlungsausfalle.

Dabei kann der Handlungsbedarf bezogen auf das einzelne Versicherungsunter-
nehmen durchaus sehr unterschiedlich sein. Ob und in welchem Umfang wann die
Notwendigkeit besteht, sich mit alternativen Zahlverfahren auseinanderzusetzen
und einzelne Verfahren neben den etablierten Verfahren Lastschrift und Uberwei-
sung einzusetzen, liegt letztlich im Ermessen des Unternehmens.
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2 Einleitung

Wohin entwickelt sich der zumindest national hocheffiziente und weitgehend auto-
matisierte Zahlungsverkehr in der Versicherungswirtschaft und welche Potenziale
sind damit mdglicherweise verbunden? Diese Frage nach Entwicklungen, Mdglich-
keiten und Perspektiven sowie dem zukinftig von Versicherungskunden erwarteten
Angebot an neuen und alternativen Zahlverfahren flir Versicherungsprodukte steht
seit Jahren in der Diskussion.

2.1 Ausgangssituation

Durch die zunehmende Verbreitung und Akzeptanz unterschiedlichster Zahlverfah-
ren insbesondere im E-Commerce stellt sich die Frage, welche Bedeutung diese
Entwicklung fir die Versicherungswirtschaft und deren Digitalisierungsiiberlegungen
hat. In der Branche wird vielfach deutlich, dass die Nachfrage nach verschiedensten
digitalen Zahlverfahren in den letzten Jahren deutlich zugenommen hat. Ursache
sind einerseits veranderte Gewohnheiten internetaffiner Kundengruppen, denen
mobiles Bezahlen per Smartphone naher ist als das Ausflillen eines Uberweisungs-
tragers oder eines Lastschriftmandats. Auf der anderen Seite werden in den Versi-
cherungsunternehmen neuartige Produkte und Deckungskonzepte entwickelt und
angeboten, die kurzfristigen Versicherungsschutz bieten oder auch kurzfristige De-
ckungserweiterungen beinhalten. Als Konsequenz sind schnelle, standortunabhan-
gige und vor allem widerrufsfreie und sichere digitale Zahlverfahren erforderlich.

Dabei zeigen die bisherige Entwicklung und diesbezligliche Diskussionen sehr deut-
lich, dass bei den in der Branche laufenden Bestrebungen zur Digitalisierung und
Automatisierung vor einer Einbindung von neuen und alternativen Zahlverfahren
nicht nur die damit verbundenen Kosten, sondern auch eine Reihe von prozessua-
len Fragestellungen zu betrachten sind. Nicht nur die im Vergleich zu den bewahr-
ten Verfahren Lastschrift und Uberweisung deutlich héheren Kosten sind ein Grund
fur den bisher noch sehr Uberschaubaren Einsatz anderer Zahlverfahren in der Ver-
sicherungswirtschaft. Vielmehr wird zunehmend deutlich, dass Zahlverfahren dem
spezifischen Anforderungsprofil der Branche gerecht werden muissen, um sie auch
unter prozessualen Gesichtspunkten idealerweise bereits bei der Produktentwick-
lung einbinden zu kénnen.

Hinzu kommt, dass sich parallel zur Weiterentwicklung von Zahlverfahren auch wei-
tere Zahlungsdienstleister etablieren, deren Angebotsspektrum Zahlungsdienstleis-
tungen beinhalten kénnen, die Uber Zahlverfahren im eigentlichen Sinne weit hin-
ausgehen.
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2.2 Handlungsbedarf

Eine nahere Betrachtung und Analyse der Ausgangssituation flhrt zwangslaufig zu
den Fragestellungen, wie grof} der Handlungsbedarf in Bezug auf Bezahlverfahren in
der Branche ist und welche Entwicklungen Chancen und neue Perspektiven bieten.

In einer Phase, in der unverandert weit lUberwiegend die sehr effizienten und be-
wahrten Zahlverfahren wie Lastschrift und Uberweisung genutzt werden und alter-
native Verfahren im Vergleich dazu nur sehr begrenzt im Einsatz sind, ist Hand-
lungsbedarf alleine daraus nicht unmittelbar abzuleiten. Andererseits bieten heute
schon vorhandene alternative Zahlverfahren Handlungsoptionen und mdglicher-
weise noch nicht genutzte Vorteile. Zudem stellt sich die Frage, ob moglicherweise
Optionen bestehen, branchenspezifische Anforderungen in die Weiter- und Neuent-
wicklung von Zahlverfahren einzubringen.

Die bisherige Entwicklung mit einer zunehmenden Vielfalt an Zahlverfahren gilt es
daher zu bewerten. Das GDV-Netzwerk Zahlungsverkehr sowie mehrere von ihm
eingesetzte Arbeitsgruppen haben sich daher in den vergangenen Jahren mit die-
sen Fragen und den sich am Markt entwickelnden neuen Zahlungsdienstleistern und
-verfahren sowie ihrer Eignung und Perspektiven flr Zahlungsverkehrsprozesse in
der Versicherungswirtschaft eingehend beschaftigt. Hierbei wurden zwei wesentli-
che Erkenntnisse gewonnen:

Moderne Zahlungsdienstleistungen bieten mehr als reine Zahlfunktion

Der denkbare Umfang und die Funktionalititen neuer Zahlungsdienstleistungen
erschopfen sich nicht mehr lediglich in der reinen Zahlfunktion. Vielmehr haben die
Dienstleister teilweise das Potential, auch weitere prozessuale Mehrwerte flir die
Versicherungswirtschaft zu generieren, um die Digitalisierungsprozesse zu unter-
stitzen und den Automatisierungsgrad zu erhéhen (z. B. Kundenidentifizierung/-
authentifizierung, Verlinkung der Bezahlfunktion mit elektronisch versandten Rech-
nungen, Erteilung eines rechtssicheren, elektronischen Lastschriftmandats). Hierfur
sind Uberwiegend entsprechende Weiterentwicklungen der Verfahren erforderlich,
die eine ausreichend grof3e Nachfrage voraussetzen.

Branchenweiter Nutzen durch Standardisierung

Durch gemeinsame wettbewerbsneutrale Lobbyaktivitaten kénnte ein Ubergreifender
Nutzen fir die gesamte Branche erzielt werden. Dieser Nutzen kann sich einerseits im
Hinblick auf technische Anforderungen ergeben (z. B. Standardisierung durch einheit-
lich definierte Schnittstellen). Dariber hinaus lassen sich gegebenenfalls durch eine
geblndelte Kommunikation heutige fachliche Anforderungen der Versicherungswirt-
schaft bei Anbietern von Zahlungsdienstleitungen und Zahlverfahren leichter adressie-
ren. Zusatzliche Dienste, die fir die Branche insgesamt einen Mehrwert darstellen,
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kénnen gegebenenfalls leichter als Zusatzprodukt bei Dienstleistern aufgenommen
werden, da hierdurch eine breitere Nachfrage erkennbar wird.

2.3 Zielsetzung des Leitfadens

Dieser Leitfaden fasst die allgemeinen, branchenweiten Anforderungen an alternati-
ve Zahlverfahren ausgehend vom Inland zusammen, beinhaltet Hinweise zu deren
Integration und greift wichtige Fragestellungen auf, die in diesem Gesamtzusam-
menhang zu berlcksichtigen sind.

Definition alternativer Zahlverfahren

Als alternative Zahlverfahren werden dabei alle Verfahren auller dem etablierten
Lastschriftverfahren, konventionellen Uberweisungen sowie den zunehmend an
Bedeutung verlierenden Scheckzahlungen verstanden. Der Fokus liegt damit auf
Credit-/Debitkarten, Online-Uberweisungen, Mobile Payments, sogenannten eWal-
lets sowie Cash-in/out-Verfahren. Prepaid- und Store-Karten sind flr die Versiche-
rungswirtschaft aktuell von geringer Bedeutung und werden insofern im Folgenden
nicht betrachtet.

Grundlage fur Lobbyaktivitaten und Handreichung fiir Versicherungsunter-
nehmen

Der Leitfaden bildet damit einerseits eine wesentliche Grundlage, um den Handlungs-
bedarf im Sinne der gemeinsamen Interessen der Branche fortzuentwickeln sowie
entsprechende Lobbyaktivitaten zielgerichtet und interessengerecht angehen zu kén-
nen. Zudem greift er vorstellbare Mehrwerte von neuen beziehungsweise alternativen
Zahlverfahren fur die Versicherungsunternehmen auf, die Uber die reine Zahlfunktion
hinausgehen. Anderseits kann dieser Leitfaden als Grundlage fiir weitergehende stra-
tegische Planungen und auch als Hilfestellung in den Versicherungsunternehmen
genutzt werden. Unternehmen, die die Einbindung neuer und alternativer Zahlverfah-
ren beabsichtigen, liefert der Leitfaden wichtige Anhaltspunkte zur Fragestellung, wo-
rauf bei der Integration von Zahlverfahren geachtet werden sollte.

Im Fokus: Zahlungsverkehr zwischen Versicherungsunternehmen und Kunden

Dabei beschrankt sich der Leitfaden auf den Zahlungsverkehr, der zwischen den
Versicherungsunternehmen und deren Kunden auf direktem Weg Uber Kreditinstitu-
te und Zahlungsdienstleister — sogenannte Payment Service Provider (PSP) — ab-
gewickelt wird. Der von Vermittlern mit einer Inkassovollmacht abzuwickelnde Zah-
lungsverkehr und damit einhergehende Besonderheiten sind insofern ausdricklich
nicht Gegenstand dieses Leitfadens.
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3 Einheitliche Anforderungen an die Integration von Zahlverfahren

Das Angebot an digitalen Zahlverfahren hat in den letzten Jahren stetig zugenom-
men. Die Komplexitat, aber auch die fachlichen Anforderungen an die Auswabhl ein-
zelner Zahlungsdienstleister sind fir Versicherungsunternehmen deutlich gestiegen.
Der Inhalt dieses Kapitels befasst sich daher einerseits mit einer Beschreibung der
grundlegenden und wichtigsten fachlichen Anforderungen der Unternehmensberei-
che, die Zahlungsverkehr ansto3en und/oder abwickeln sowie der Bereiche, die das
Forderungs- und Abrechnungsmanagement betreiben. Gleichzeitig werden auch die
Anforderungen seitens der Kunden und des Vertriebs an digitale Zahlverfahren auf-
gegriffen.

Die digitalen Zahlverfahren, die fir den mobilen Einsatz vorgesehen sind, lassen
sich generell in nutzerkontenabhangige und nutzerkontenunabhangige Zahlverfah-
ren unterscheiden. Nutzerkontenabhangige Zahlverfahren verlangen neben einem
onlinefahigen Bankkonto auch eine benutzerbezogene zusatzliche Registrierung
beim Zahlungsdienstleister. Beispiele hierfir sind ,PayPal“ oder ,paydirekt‘. Ohne
eine vorherige Registrierung ist eine Verwendung dieses Zahlverfahrens nicht még-
lich.

Nutzerkontenunabhangige Zahlverfahren benétigen dagegen keine gesonderte Re-
gistrierung, zum Beispiel ,SOFORTUberweisung“. Die Voraussetzung ist hier nur
ein onlinefahiges Girokonto. Diese Verfahren erzeugen mit Hilfe der von Anwendern
bei jeder Transaktion einzugebenden Zugangsdaten fiir das Girokonto eine Uber-
weisung des Zahlbetrags an die Bank des einzelnen Versicherungsunternehmens.

3.1 Fachliche Anforderungen

Bei den im Folgenden beschriebenen Anforderungen an digitale Zahlverfahren er-
folgt keine Differenzierung und Priorisierung zwischen Basis- und Zusatzanforde-
rungen. Hier muss letztlich jedes Versicherungsunternehmen flr sich individuelle
Schwerpunkte und Praferenzen festlegen. Ein Unternehmen, das national oder nur
regional tatig ist, wird beispielweise nur geringen Wert darauf legen, dass ein digita-
les Zahlverfahren EU- oder weltweit verflugbar ist. Ein global tatiger Versicherungs-
konzern wird dieses Kriterium dagegen hoher priorisieren.

3.1.1 Anforderungen der Bereiche Zahlungsverkehr und Forderungs-
management

Zahlungssicherheit

Ein wichtiges Entscheidungskriterium bei der Auswahl digitaler Zahlverfahren stellt
die Zahlungssicherheit fiir die Versicherungsunternehmen als Empfanger der Zah-
lungen dar. Dies betrifft im Wesentlichen die Frage, ob der einzelne Zahlungsein-
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gang beim Versicherer final ist oder ob die Zahlung durch einen Widerruf des Zah-
lers oder eine sonstige Mdglichkeit wieder riickgdngig gemacht werden kann. Ver-
schiedene Dienstleister bieten hierflir eine Zahlungsgarantie an, fur die allerdings
haufig auch eine entsprechende Vergitung vom Zahlungsdienstleister verlangt wird.
Die Zahlungsgarantie greift regelmafRig nach erfolgreicher Authentifizierung des
Zahlers (vgl. Kap. 3.2 Technische Anforderungen) und erfolgreicher Autorisierung
der Zahlung durch den kontofihrenden Zahlungsdienstleister. Teilweise tragt der
Dienstleister dabei auch das Autorisierungsrisiko.

Die Frage der Zahlungssicherheit hat unmittelbaren Einfluss auf die Gestaltung von
Prozessen in den Versicherungsunternehmen. Moglicherweise hoheren Zahlungs-
verkehrskosten auf Grund von Zahlungsgarantien stehen Vorteile durch Vermeidung
von Mahnverfahren, niedrigeren Aul3enstanden, Vermeidung von Wertberichtigun-
gen und damit letztlich schlankeren Prozessen gegenuber.

Schnelligkeit

Entscheidend fur die Verfugbarkeit der Liquiditat ist die Schnelligkeit, mit der die
Kundenzahlungen auf den Konten der Versicherungsunternehmen eingehen. Ande-
rerseits ist die Schnelligkeit einer Zahlungsinformation von besonderer Bedeutung
fur die Aktualitdt des Zahlungsstandes in den IT-Systemen der Versicherungsunter-
nehmen. Von daher sind die Spezifika einzelner Zahlverfahren hinsichtlich moglich-
erweise unterschiedlicher Zeitpunkte fir einen Liquiditatsfluss und die Verfligbarkeit
von Zahlungsinformationen genau zu betrachten.

Dabei ist seitens des einzelnen Versicherungsunternehmens darauf zu achten, dass
zum Zeitpunkt der Zahlungsinformation und damit gegebenenfalls unabhangig vom
Liquiditatsfluss die zugehdrigen Forderungen und Verbindlichkeiten in den In-/Ex-
kassosystemen zur Verfligung stehen, damit durchgangige automatisierte Verrech-
nungen und Ausgleiche der Konten gewahrleistet sind.

Automatisierung und Effizienz

Fir die durchgangige automatisierte Verarbeitung von Zahlungsein- und ausgangen
ist zudem entscheidend, wie die Betrdge vom jeweiligen Zahlungsdienstleister zur
Verfligung gestellt werden. Eine Nutzung der Standard-Zahlungsverkehrsabwick-
lung zwischen Versicherungsunternehmen und der Kreditwirtschaft unterstellt, sind
dabei folgende Punkte zu beachten:

e Die Ubermittlung der Zahlbetrage erfolgt abhangig vom Zahlverfahren als Ein-
zel- oder als Sammelbuchung auf dem jeweiligen Konto des einzelnen Versi-
cherungsunternehmens. Die Ubermittlungsart sollte auf Grund der darauf auf-
bauenden Folgeverarbeitung in den Unternehmen daher durch diese moglichst
wahlbar sein.
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Bei der Ubermittlung von Sammelzahlungen (ber die Standard-Zahlungsver-
kehrsabwicklung der Kreditwirtschaft ist die Ubermittlung von Einzelzahlungen
auf einem anderen Verarbeitungsweg erforderlich. Dieser zusatzliche Abrech-
nungsverkehr zwischen Zahlungsdienstleistern und Versicherungsunternehmen
ist in seiner inhaltlichen Auspragung und Verarbeitungsfrequenz im Detail ab-
zustimmen und kann weitreichenden Einfluss auf die Verarbeitungslogik und die
Prozesse in den Versicherungsunternehmen haben.

Die Zahlungssatze kénnen dabei als Uberweisung oder als Lastschrifteingang
mit unterschiedlichen Geschéftsvorfallcodes (GVC) Gbergeben werden. Insbe-
sondere bei der Anbindung mehrerer digitaler Zahlverfahren sollten Zahlungs-
satze mit unterschiedlichen GVC verrechnet werden.

Ublicherweise beinhalten die Gesamtbetrdge in den einzelnen Datenséatzen
sowohl die jeweiligen Zahlbetrage, als auch die Kostenbetrage (Transaktions-
kosten, Gebuhren) des Zahlverfahrens. Eine Trennung der Gesamtbetrage
nach diesen Einzelbetragen ist zwingend erforderlich und im Rahmen einer Im-
plementierung des entsprechenden Zahlverfahrens zu beriicksichtigen.

Fir eine automatisierte und effiziente Folgeverarbeitung in den Versicherungs-
unternehmen ist die vollstandige und korrekte Anlieferung des Verwendungs-
zwecks einer Zahlung und einer gegebenenfalls vorhandenen Zahlungs-Refe-
renznummer (zum Beispiel: Versicherungsscheinnummer) in den Zahlungssat-
zen zwingend erforderlich. Gleiches gilt flir Zahlungsricklaufer, bei denen zu-
satzlich der Grund fir den Ricklauf in den Datensatzen enthalten sein muss,
um Folgeprozesse gezielt darauf ausrichten zu kénnen.

Eine automatisierte und effiziente Weiterverarbeitung von Zahlungen als Vo-
raussetzung fur darauf aufsetzende Folgeprozesse bedingt je nach gewahltem
Zahlverfahren und Einsatzbereich mdglicherweise eine Ubermittlung der ent-
sprechenden Zahlungsinformationen in Echtzeit, in jedem Fall aber mittels ei-
nes standardisierten Webservices oder einer standardisierten Schnittstelle.

Bei Zahlverfahren, die flr Auszahlungen genutzt werden sollen, muss sicherge-
stellt sein, dass dem jeweiligen Zahlungsempfanger der vom Versicherungsun-
ternehmen vorgegebene Verwendungszweck der Zahlung und eine Zahlungsre-
ferenznummer (zum Beispiel: Versicherungsscheinnummer) vollstandig ange-
zeigt beziehungsweise angeliefert wird. Zudem muss sichergestellt sein, dass
dem Zahlungsempfanger der Zahlungsbetrag in voller Héhe und damit ohne
Abzug von Geblhren gutgeschrieben wird.

Sofern fachlich begriindete Betragsgrenzen existieren (zum Beispiel: produkt-
bezogene Grenzen, Héchstgrenzen zur Vermeidung gréRRerer ungerechtfertigter
Zahlbetrage), sollten diese in den Zahlverfahren hinterlegbar sein.

Bei einem Einsatz von Kreditkartenzahlungen muss ein Prozess definiert wer-
den, wie bei wiederkehrenden Zahlungen abgelaufene Kreditkarten identifiziert
werden kénnen und wie in diesen Fallen weiter verfahren werden soll.
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Funktionalitat Ein-/Auszahlungen

Ein Zahlverfahren sollte mdglichst nicht nur Einzahlungen, sondern auch Auszah-
lungen ermdoglichen. Dies unabhangig von Ausléser flr eine Auszahlung, um in den
Prozessablaufen mdglichst effizient Betrage auf gleichem Wege auszuzahlen, wie
zuvor Einzahlungen verarbeitet wurden.

Wiederkehrende Zahlungen

In Abhangigkeit des konkreten Bedarfs und der Produkte, flir das ein einzelnes
Zahlverfahren genutzt werden soll, muss dieses Verfahren neben der Abwicklung
von Einmalzahlungen auch wiederkehrende Zahlungen ermdglichen. Dies gilt so-
wohl flr gleichbleibende Zahlbetrage, als auch fir sich andernde Betrage in Folge
von Vertragsanderungen (zum Beispiel: Dynamikanpassung, tarifliche Anpassun-
gen). ldealerweise ist eine Autorisierung durch den Zahler lediglich bei der erstmali-
gen Zahlung erforderlich. Die Abwicklung der Folgezahlungen sollte ohne erneute
Autorisierung rechtssicher darstellbar sein.

Reporting

Der Zahlungsdienstleister sollte in regelmafigen Abstanden (wochentlich, monat-
lich) detaillierte Abwicklungsinformationen zur Verfigung stellen. Ein entsprechen-
des Reporting sollte dabei die vom jeweiligen Versicherungsunternehmen geforder-
te Funktionalitat, Auspragung und Aktualitat enthalten.

Verbreitungsgrad national oder international

Bei der Auswahl eines Zahlverfahrens ist zu prifen, ob dieses fliir den Zahlungs-
empfanger und den Zahlungspflichtigen ausschlief3lich im Inland nutzbar ist, ob es
auch im SEPA-Raum oder mdglicherweise sogar darUber hinaus zur Verfugung
steht. Dabei ist zu berlicksichtigen, dass Zahlungen zu im Inland gefihrten Versi-
cherungsvertragen zunehmend auch aus dem Ausland geleistet werden.

Mindestlaufzeit und Mindestumsatz

Die Nutzung eines Zahlverfahrens sollte nicht an vertragliche Mindestlaufzeiten oder
an bestimmte Mindestumsatze gekoppelt sein. Auf Grund der Bedeutung eines
Zahlverfahrens im Massenzahlungsverkehr der Versicherungsbranche sollte die
Bindung an ein nicht performantes Zahlverfahren ziigig zu l6sen sein. Vertragliche
Kundigungsfristen sollten insofern nicht bestehen beziehungsweise mdoglichst kurz
sein.
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Anforderungen der Bereiche Zahlungsverkehr und Forderungsmanagement

Zahlungssicherheit

Schnelligkeit

Automatisierung und
Effizienz

Funktionalitat
Ein-/Auszahlungen

Wiederkehrende
Zahlungen

Reporting

Verbreitungsgrad national
oder international

Mindestlaufzeit und
Mindestumsatz

Ist ein Widerruf des Zahlers ausgeschlossen bzw. gibt
es eine Zahlungsgarantie?

Ist ein schneller Eingang der Kundenzahlung auf VU-
Konto gewahrleistet?

Ist die Auswahl Einzel- oder Sammelbuchung méglich?

Ist mit den Daten zu den einzelnen eingehenden Zah-
lungen eine Aufteilung der Gesamtbetrage nach Versi-
cherungsbeitradgen und Gebiihrenpositionen maéglich?

Ist ein Lastschrifteingang mit unterschiedlichen Ge-
schaftsvorfallcodes (GVC) mdglich?

Wird eine Referenznummer (Versicherungsschein-
nummer) angegeben?

Besteht seitens des PSP die Mdglichkeit, alle Zah-
lungseingange taglich brutto und Gebuhren davon
getrennt in einer anderen Frequenz gesammelt abzu-
rechnen?

Ermdoglicht das Zahlverfahren sowohl Einzahlungen als
Auszahlungen?

Sind sowohl Einmal- als auch wiederkehrende Zahlun-
gen maglich?

Werden detaillierte Abrechnungsunterlagen bereitgestellt?

Ist die Nutzung im SEPA-Raum sowie im Nicht-SEPA
und auereuropaischen Raum madglich?

Gibt es vertragliche Mindestlaufzeiten oder bestimmte
Mindestumséatze?

Checkliste 1

[ja

Oja

O ja

[ja

O ja

[ja

[ja

Jja

[ja

[ nein

] nein

[] nein

[ nein

[] nein

[ nein

[ nein

[ nein

[ nein

[ nein

[] nein

] nein

3.1.2 Zusatzliche Anforderungen aus Kundensicht und seitens des

Vertriebs

Marktprasenz, Marktdurchdringung und Kundenakzeptanz

Die Kunden legen bei der Wahl eines Zahlverfahrens haufig Wert auf eine hohe
Marktprasenz und Marktdurchdringung. Bekannten und etablierten Zahlverfahren
wird ein héheres Vertrauen entgegengebracht, als noch relativ unbekannten neuen
Zahlverfahren. Die Kundenakzeptanz steigt zudem, wenn mit einem etablierten

Zahlverfahren schon einmal persoénlich gute Erfahrungen gemacht wurden.

Zielgruppe

Passgenauigkeit zur Zielgruppe ist ebenfalls ausschlaggebend fur eine Nutzung
durch die Kunden. Voraussetzungen wie ein onlinefahiges Girokonto stehen nicht
jedem zur Verflgung. Auch notwendige Altersgrenzen, die Zahlverfahren maoglich-
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erweise verlangen, kénnen bei Produkten fir jugendliche Kaufer (zum Beispiel: Mo-
ped-Versicherung) abschrecken.

Datenschutz und Datensicherheit

Aus Kundensicht ist ein hohes Niveau von Datenschutz und Datensicherheit ein
wichtiges Kriterium fur die Nutzung eines Zahlverfahrens. Es muss fur die Kunden
transparent sein, welche Daten fir welche Zwecke und von wem genutzt oder wei-
tergegeben werden. Eine Speicherung von Kundendaten auf Servern im Ausland
mit abweichenden gesetzlichen Regelungen fur den Datenschutz kann ebenfalls
abschreckend wirken.

Umfang sensibler Daten zur Nutzung

Die Eingabe sensibler Daten sollte sich moglichst in engen Grenzen halten. Dies ist
bei nutzerkontenunabhangigen Zahlverfahren naturlich nur bedingt méglich. Hier
sind haufig Bankkonten und Zugangsdaten zum Onlinebanking(tool) des Kunden
sowie die diesbeziigliche Freigabekennung (zum Beispiel: TAN) einer Uberweisung
erforderlich. Zahlverfahren, die eine einmalige Registrierung erfordern (zum Bei-
spiel: ,PayPal’, ,Paydirekt®), verlangen dagegen in der laufenden Nutzung lediglich
die Mailadresse und ein Passwort zur Autorisierung einer Zahlung.

Nutzung internetfahiger mobiler Endgerate

Moderne digitale Zahlverfahren missen auf allen internetfahigen mobilen Endgeraten
nutzbar sein. Dies ist eine Anforderung, die jedes Zahlverfahren erflillen sollte, wel-
ches eine entsprechende Verbreitung erreichen will. Dabei sollten sich die Dialogsei-
ten moglichst automatisch auf die Art des Endgerates anpassen. Smartphones bené-
tigen hier beispielsweise eine andere Darstellung als Notebook-Bildschirme.

Zahlungsbestatigung

Nach Beendigung eines Zahlungsvorgangs sollte der einzelne Kunde moglichst re-
altime eine Zahlungsbestatigung erhalten, um sicher zu sein, dass seine Zahlungs-
anweisung ordnungsgemal verarbeitet wurde. Ublicherweise wird die Zahlungsbe-
statigung mit Angaben zum Empfanger, zum Produkt und zum gezahlten Betrag
direkt nach dem Initiieren und Bestatigen des Zahlungsvorgangs per Mail an den
Kunden versendet, so dass er innerhalb weniger Minuten eine schriftliche Zah-
lungsbestatigung erhalt.

Verwaltung wiederkehrender Zahlungen

Sofern ein Zahlverfahren und auch das damit verbundene Versicherungsprodukt
regelmafige, wiederkehrende Zahlungen erlaubt, ist die Mdglichkeit einer Verwal-
tung von Zahlungen durch die Kunden, zum Beispiel durch die Vorgabe von Zahl-
terminen in der Zukunft, vorteilhaft und steigert die Akzeptanz des Verfahrens.



Einheitliche Anforderungen an die Integration von Zahlverfahren 17

White Labeling

Einige Zahldienstleister bieten die Mdglichkeit des sogenannten ,White Labeling®. In
diesen Fallen kann das einzelne Versicherungsunternehmen sein Logo auf den Dia-
logseiten des Zahldienstleisters oder des Zahlverfahrens mit anzeigen. Hierdurch
steigt aus Kundensicht die wahrgenommene Sicherheit und damit die Akzeptanz.
Die Kunden gehen davon aus, dass sie sich auch nach dem Absprung in die Dialo-
ge des Zahldienstleisters beziehungsweise des Zahlverfahren weiterhin im ,Ein-
flussbereich® des Versicherungsunternehmens befinden. Sie vertrauen darauf, dass
in einer Branche, in der Sicherheit verkauft wird, das jeweilige Versicherungsunter-
nehmen den Zahlungsdienstleister beziehungsweise das Zahlverfahren unter genau
diesem zentralen Gesichtspunkt Sicherheit bewusst gewahlt hat.

Authentifizierung und Autorisierung

Ein entscheidendes Augenmerk wird aus Kundensicht regelmaRig auf die konkrete
Ausgestaltung des Authentifizierungs-/Autorisierungsvorgangs gelegt werden. Die-
ser entscheidet in der Praxis im Wesentlichen dariber, ob das konkrete Zahlverfah-
ren vom Kunden akzeptiert und genutzt wird. Der Kunde erwartet hierbei regelmafig
eine Verknupfung von Nutzerfreundlichkeit und Sicherheit, die an sich schon ein
Widerspruch zu sein scheint und daher eine besondere Herausforderung fur jeden
Zahlungsdienstleister darstellt. In der Vergangenheit hat sich gezeigt, dass ver-
schiedene Verfahren aufgrund ihrer hohen Komplexitat und (zu) hohem Anspruch
an die Sicherheit vom Verbraucher als zu aufwandig empfunden wurden und daher
keine Akzeptanz erfahren haben. Um die Akzeptanz eines Verfahrens zu gewahr-
leisten, sollten aus Kundensicht folgende technische Voraussetzungen erfillt sein:

e Schnelle Installation
e Einfache Bedienung

o Hohe Geschwindigkeit, Bandbreite, Stabilitat, Verfugbarkeit

e Ressourcensparsamkeit und wenig Speicherplatz
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Anforderungen an ein Zahlverfahren aus Sicht des Kunden und des Vertriebs

Marktprasenz, . ,
Marktdurchdringung und Hat das neue Zah.lverfahren eine hohe Marktprasenz Oja O nein
und Marktdurchdringung?
Kundenakzeptanz
Ist ein onlinefahiges Girokonto vorhanden? Oja [ nein
Zielgruppe
Werden ggf. notwendige Altersgrenzen eingehalten? Oja [ nein

Besteht hinreichende Transparenz fiir den Kunden,
welche Daten flir welche Zwecke und von wem (Zahl- [ja [l nein
verfahren, Handler, Bank) genutzt werden?

Datenschutz und
Datensicherheit

Wird die Eingabe sensibler Daten auf ein Mindestmal}
begrenzt? z. B. Zugangsdaten zum Onlinebankingtool

des Kunden sowie die Freigabekennung (z. B. TAN) -la - nein
Umfang sensibler Daten einer Uberweisung
zur Nutzung

Werden Mailadresse und ein Passwort zur Autorisie-

rung einer Zahlung (z. B. PayPal, Paydirekt) verwen- [ja [l nein

det?
Nutz_ung |nterne__tfah|ger Nutzung internetfahiger mobiler Endgerate O ja [l nein
mobiler Endgerate
Zahlungsbestitigung Erhalt der Kunde die Zahlungsbestatigung in Echtzeit? Jja 7 nein
Verwaltung wiederkeh- Ist die Vorgabe von Zahlterminen in der Zukunft még- . .

; Jja 7 nein
render Zahlungen lich?

Kann das Versicherungsunternehmen sein Logo auf
White Labeling den Dialogseiten des Zahldienstleisters oder des Zahl- Jja 7 nein
verfahrens mit anzeigen?

Werden die Kundenanspriiche hinsichtlich Nutzer-

freundlichkeit und Sicherheit erfullt? (Schnelle Installa-

tion, einfache Bedienung, Geschwindigkeit, Bandbreite, | [ ja [l nein
Stabilitat, Verfigbarkeit, Ressourcensparsamkeit; we-

nig Speicherplatz

Authentifizierungs-/
Autorisierungsvorgang

Checkliste 2

3.1.3 Reporting

Ein standardisiertes Reporting bildet eine wichtige Funktionalitat jedes Zahlverfah-
rens, um Zahlungsstréme nachvollziehbar zu dokumentieren und analysieren zu
kénnen. Die Nachvollziehbarkeit von Abrechnungen, die schnelle Recherche bei
Kundenrickfragen und deren erfolgreiche und abschlieRende Beantwortung sowie
das Monitoring der Transaktionen sind abhangig von einem ausfihrlichen, differen-
zierten und zeitnahen Reporting.
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Folgende Kriterien sollten dabei besonders beachtet werden:

Vollstandigkeit

Alle Transaktionen im Rahmen des Zahlverfahrens — das heif3t Zahlungen, Rucklaufer
und abgebrochene Transaktionen — mussen im Reporting enthalten sein. Dazu geho-
ren die wichtigsten Angaben zur einzelnen Transaktion, unter anderem Kundendaten,
Datum, Art der Transaktion, Referenz, Zahlweg, Betrag und Verwendungszweck.

Aktualitat

Das Reporting sollte regelmalig — am besten tagesaktuell — zur Verfiigung stehen,
damit auf eventuelle Kundenrtckfragen zeitnah reagiert werden kann.

Medium

Die Medien fur das Reporting variieren zwischen Papierlisten, PDF-Dateien, Excel-
Tabellen oder Online-Portalen mit entsprechenden Webservices. Ein online verflg-
bares Reporting mit hoher Aktualitat bis hin zu realtime-Abfragen und einer Méglich-
keit zum Download ausgewahlter Berichte bietet hier die beste Mdglichkeit, zielge-
richtet und mit hoher Aktualitdt die notwendigen Nachweise zu generieren.

Variabilitat

Bendtigte Reports sollten durch die gezielte Verwendung von Filterfunktionen
schnell und nutzerbezogen angepasst werden kdnnen. Je variabler die Selektions-
und Sortierfunktionen sind, desto besser lassen sich individuell bendtigte Berichte
bezogen auf Inhalt und Umfang erzeugen.

3.2 Technische Anforderungen

Unabhangig davon, ob Zahlverfahren direkt in die eigene IT-Systemarchitektur der
Versicherungsunternehmen integriert oder ob diese Uber die Einbindung eines Zah-
lungsdienstleisters genutzt werden sollen, sind in beiden Fallen eine Reihe von
grundsatzlichen IT-Anforderungen zu berlcksichtigen.

Integrierbarkeit in die vorhandene IT-Systemarchitektur

Sollen ein oder mehrere Zahlverfahren unmittelbar in die IT-Systemarchitektur des ein-
zelnen Versicherungsunternehmens eingebunden werden, ist darauf zu achten, dass
dies Uber standardisierte Webservices oder Schnittstellen mdéglich ist. Gleichzeitig muss
es mdglich sein, das jeweilige Zahlverfahren problemlos in bestehende Online-Antrags-
prozesse integrieren zu kénnen. Fir diese Anbindung und Integration ist die Unterstit-
zung des Anbieters fir das jeweilige Zahlverfahren erforderlich und muss entsprechend
eingeplant werden. Hinzu kommt, dass fur einzelne Zahlverfahren gegebenenfalls spe-
zifische Anforderungen zu bericksichtigen sind, z. B. bei Kreditkartenzahlungen.
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Zudem sind die Moglichkeiten, der Umfang und die spezifischen Erfordernisse fir
eine Unterstutzung im laufenden Betrieb zu klaren und entsprechende Vereinbarun-
gen zu treffen.

Performance

Die Verflugbarkeit und die Performance von Zahlverfahren muss unabhangig davon,
ob diese in die eigene IT-Systemarchitektur integriert oder Uber einen Zahlungs-
dienstleister genutzt werden sollen, auf einen Massenzahlungsverkehr ausgerichtet
sein und den aktuellen Standards entsprechen. Zahlverfahren, die online zur Verfi-
gung stehen sollen, missen zudem eine Verfligbarkeit an 7 Tagen/Woche und 24
Stunden/Tag aufweisen. Zudem ist zu berlcksichtigen, dass Wartungsarbeiten oder
sonstige temporare zeitliche Begrenzungen rechtzeitig abgestimmt und auch im
online-Dialog angezeigt werden.

Authentifizierung

Je nach Nutzung und gegebenenfalls Integration eines Zahlverfahrens muss entwe-
der vom jeweiligen Versicherungsunternehmen oder vom gewahlten Zahlungs-
dienstleister eine Authentifizierung des einzelnen Kunden sichergestellt werden.
Hierbei sind die rechtlichen Anforderungen zu berticksichtigen und die Authentifizie-
rung bei rechtlichen Anderungen entsprechend anzupassen. Die von Versiche-
rungsunternehmen ausgewahlten Zahlungsdienstleister verarbeiten personenbezo-
gene Daten, so dass den Themen Datenschutz und Datensicherheit eine besondere
Bedeutung zukommt (vgl. Kap. 4 Datenschutz, Geldwasche und Datensicherheit).

3.3 Integration von alternativen Zahlverfahren
3.3.1 Strukturelle Anbindung

Wenn Versicherungsunternehmen ihren Kunden ein oder mehrere alternative(s)
Zahlverfahren zur Verfugung stellen wollen, stellt sich grundsétzlich die Frage nach
der strukturellen Anbindung. Soll das einzelne Zahlverfahren mit dessen Spezifika in
direktem Kontakt mit dem jeweiligen Anbieter und dessen IT-Infrastruktur in die ei-
gene IT-Architektur angebunden und integriert werden, oder wird die Zusammenar-
beit mit einem oder mehreren speziellen Dienstleister(n) — oft als sogenannte Pay-
ment Service Provider (PSP) bezeichnet — bevorzugt.

Payment Service Provider sind in diesem Fall Dienstleistungsunternehmen, die als
LVvermittler* zwischen einem Versicherungsunternehmen und einem oder mehreren
Anbieter(n) von Zahlverfahren agieren. PSP sind in der Lage, verschiedenste Zahl-
verfahren mit deren individuellen Besonderheiten technisch zur Verfigung zu stel-
len. Dabei kann in der Regel zwischen verschiedenen Zahlverfahren gewahlt wer-
den, die alle Uber die gleiche Schnittstelle abgewickelt werden kénnen. PSP bieten



Einheitliche Anforderungen an die Integration von Zahlverfahren 21

damit den Vorteil, dass Zahlverfahren leichter angebunden und integriert werden
kénnen, da sie Uber spezifische Kenntnisse und Vorrausetzungen verfligen, die bei
den angebotenen Zahlverfahren zu berlcksichtigen sind (zum Beispiel: Vorausset-
zungen und technische Anbindung fir Kreditkartenzahlungen).

Maogliche Funktionen und Leistungsangebote von Payment Service Providern
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Quelle: ibi research, E-Commerce-Leitfaden, 3. Auflage 2015, S. 214
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3.3.2 Anforderungen an Payment Service Provider

Bei der Auswahl eines Payment Service Providers sind neben der Verfiigbarkeit von
Zahlverfahren und deren technischer Anbindung eine Reihe weiterer Fragen von Be-
deutung, die im Vorfeld im Detail geklart werden sollten:

Anforderungen an Payment Service Provider

Welchen Service und welche Leistungen bietet der PSP in Bezug auf Verhandlungen mit den Anbie-
tern der verschiedenen Zahlverfahren?

Welche Vorlaufzeit muss fiir das Aufschalten neuer Zahlverfahren beriicksichtigt werden?

Welcher Support und welche Servicelevel beziehungsweise Reaktionszeiten sind bei fachlichen und
technischen Fehlern sowie bei Kundenreklamationen méglich und wie kénnen diese vereinbart wer-
den?

Uber welchen Kommunikationsweg steht ein solcher Support zur Verfiigung? Uber ein anonymes
Ticketsystem oder uber eine personliche und schnelle Kontaktaufnahme, zum Beispiel mittels Tele-
fon oder eMail?

Welche Kosten (Fixkosten, Transaktionskosten, volumenbezogene Kosten) sind fir den PSP zu
zahlen? Zu welchen Zeitpunkten?

Wie und in welchen Abstanden erfolgt die Abrechnung mit dem PSP? Welche Unterlagen werden
diesbezlglich zur Verfligung gestellt?

Welche Funktionalitat, Auspragungen und Aktualitét bietet das Reporting des PSP?

Sofern der Einsatz von Kreditkartenzahlungen beabsichtigt ist, erfillt der PSP die strengen und be-
sonderen Vorschriften gemal ,Payment Card Industry Security Standard“ (PCI-DSS) zur Abwicklung
solcher Zahlungsvorgange?

Checkliste 3
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4 Datenschutz, Geldwasche, Informationssicherheit

Der Zahlungsverkehr hat eine wesentliche Funktion in den Versicherungsunterneh-
men und steht allein aufgrund seiner risikoimmanenten Prozesse und Inhalte immer
im Fokus von Datenschutz und Datensicherheit, Compliance und Regulatorik. So-
wohl die bewahrten Zahlverfahren wie Lastschrift und Uberweisung, aber auch al-
ternative Zahlverfahren im Sinne dieses Leitfadens unterliegen strengen Auflagen.
Wahrend das Forderungsausfallrisiko wegen Nichtzahlung fur die Unternehmen
zwar eine finanzielle Schadigung darstellt, aber grundsatzlich beherrschbar ist, kdn-
nen Verlust, Diebstahl und Missbrauch von Daten bis hin zu einer Cyberattacke ei-
nen immensen Reputationsschaden verursachen oder sogar ein Unternehmen vo-
ribergehend stilllegen.

4.1 Datenschutz

Mit der zunehmenden Vielfalt und Verbreitung von alternativen Zahlverfahren und
einem entsprechenden Einsatz in den Versicherungsunternehmen sind Anderungen
an den bestehenden fachlichen und technischen Prozessen sowie den IT-Systemen
notwendig. Hinzu kommen je nach Umfang und Integration verschiedenster Verfah-
ren eine Reihe neuer Geschéftspartner, die ebenfalls entsprechend einzubinden
sind. Auf Grund dessen ist es unbedingt erforderlich, bei neuen und alternativen
Zahlverfahren eine besondere Sensibilitat bezogen auf Datenschutz und Datensi-
cherheit anzuwenden. Dazu gehért auch eine individuelle Bewertung der Fragestel-
lung, in welchem Land entsprechende Daten von wem vorgehalten werden.

An dieser Stelle sei auf die ab 25. Mai 2018 wirksame EU-Datenschutz-Grund-
verordnung (EU DS-GVO) und das nationale Gesetz zur Anpassung des Daten-
schutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU — DSApUG-
EU) vom 30. Juni 2017 verwiesen.

4.2 Geldwasche

Versicherungsunternehmen sind in bestimmten Fallen Verpflichtete des Geldwasche-
gesetzes (GwG), welches in 2017 novelliert wurde (vgl. hierzu auch Kap. 7.2.2). Neben
den Vorschriften zur Identifizierung und Identitatsprifung sind hierbei angemessene
Risikomanagement-Malinahmen zu ergreifen sowie verschiedene Uberwachungs- und
Meldepflichten zu erflllen. Da die hierfir genutzten IT-Systeme und Prozesse in den
Unternehmen teilweise auch auf Zahlungsverkehrsdaten und -systeme zugreifen, ist bei
einer Integration alternativer Zahlverfahren oder der Inanspruchnahme eines Payment
Service Providers darauf zu achten, dass die Funktionsweise der zur Bekampfung von
Geldwasche und Terrorismusfinanzierung getroffenen Malinahmen gleichermalen
sichergestellt ist.
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4.3 Informationssicherheit

Im Rahmen der Zusammenarbeit mit Payment Service Providern (PSP) zur Anbin-
dung einzelner Zahlverfahren ist die Informationssicherheit von besonderer Bedeu-
tung. Dazu gehoéren die Teilaspekte IT-Sicherheit, Vertraulichkeit von Daten, die
Integritat und Authentizitat dieser Daten sowie deren uneingeschrankte Verflgbar-
keit (siehe hierzu Glossar).

Alle vorgenannten Schutzziele durfen nicht isoliert betrachtet werden, da sie vonei-
nander abhangen und sich gegenseitig bedingen. Jedes Versicherungsunterneh-
men sollte selbst die Gewichtung im Einzelfall und auf die jeweiligen Geschéaftspro-
zesse bezogen vornehmen.

Welche wichtige Rolle die Informationssicherheit in Verbindung mit alternativen
Zahlverfahren spielt, wird an folgenden beispielhaften Sachverhalten deutlich:

e Die im Sinne dieses Leitfadens als Payment Service Provider bezeichneten
Dienstleistungsunternehmen sind dazu zu verpflichten, die zur Erfullung der
vertraglich vereinbarten Dienstleistung genutzten IT-Systeme, Software und Da-
ten durch technische und organisatorische MalRnahmen gegen unberechtigte
Zugange und Zugriffe zu schitzen.

o Diese Payment Service Provider missen sich zu einer sicheren elektronischen
Kommunikation mit einer Transportverschlisselung zur Abwicklung des einzel-
nen Zahlverfahrens verpflichten.

e Bei der Nutzung von Kreditkartenzahlungen ist zu berlicksichtigen, dass diese
den strengen und besonderen Vorschriften gemafl ,Payment Card Industry
Security Standard“ (PCI-DSS) unterliegen. Dieser Sicherheitsstandard fur Kre-
ditkartendaten, der fir alle Stellen und damit auch Zahlungsdienstleister oder
PSP bindend ist, sofern sie Kreditkartendaten verarbeiten, soll vor betrligeri-
schen Attacken, Kartenmissbrauch und Diebstahl schitzen.
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5 Zahlungsdiensteaufsichtsgesetz (ZAG)

Bei der zunehmenden Anzahl an alternativen Zahlverfahren stellt sich die Frage,
von welcher Glte das einzelne Verfahren ist und ob dieses geeignet ist, auch im
Massenzahlungsverkehr eines Versicherungsunternehmens eingesetzt zu werden.

Das Gesetz Uiber die Beaufsichtigung von Zahlungsdiensten — das Zahlungsdienste-
aufsichtsgesetz (ZAG) — legt fest, wer Zahlungsdienstleister ist und was Zahlungs-
dienste sind. Neben Kreditinstituten, E-Geldinstituten und der Europaischen Zent-
ralbank fallen auch sogenannte Zahlungsinstitute unter den Anwendungsbereich
dieses Gesetzes. Die Zahlungsdienste sind die in § 1 Abs. 2 des ZAG genannten
Dienste, wie das Ein- oder Auszahlungsgeschéft, das Lastschriftgeschaft, das Uber-
weisungsgeschaft und das Zahlungskartengeschaft. Sie finden regelmaRig in einer
Dreiecksbeziehung zwischen Zahler, Zahlungsempfanger und Zahlungsdienstleister
statt.

Das Gesetz geht zurlck auf die beiden EU-Zahlungsdiensterichtlinien von 2007 und
2015 und stellt sicher, dass alle Anbieter von Zahlverfahren in dem darin beschrie-
benen Sinne zugelassen und registriert sind. Gleichzeitig unterliegen alle darin be-
stimmten Zahlungsdienstleister der Aufsicht der Bundesanstalt fir Finanzdienstleis-
tungsaufsicht (BaFin).
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6 Kosten

Sowohl die Einbindung neuer und alternativer Zahlverfahren, als auch deren laufende
Nutzung ist nach aktuellem Stand mit erheblichen Kosten verbunden, so dass Zeit-
punkt und Umfang des Einsatzes eine weitreichende Detailbetrachtung erfordern.

Zu einer solchen Detailbetrachtung gehéren im Einzelnen folgende Priffelder:

Kostenpriifung fiir die Einbindung von Zahlverfahren

Analyse und Bewertung der Aufwande flr eine Anpassung in Bestandsfiih-

rungssystemen, Partnersystemen und In-/Exkassosystemen hinsichtlich der
Hinterlegung und Weiterverarbeitung von Merkmalen wie Inkassoart, Zahl-

weg und anderen Kriterien

Analyse und Bewertung der Aufwande zur Anpassung von Druckstoff

Integrationskosten . . ,
Analyse und Bewertung der Aufwande zur Herstellung der Verarbeitungsfa-

higkeit von Zahlungseingangen und/oder Abrechnungsdateien seitens des
gewahlten Dienstleisters beziehungsweise Payment Service Providers
(PSP)

Analyse und Bewertung der Aufwande zur IT-technischen Integrati-
on/Anbindung eines externen Dienstleisters beziehungsweise eines PSP

Analyse und Bewertung der Fixkosten und der transaktionsbezogenen Kos-
ten fur das jeweilige neue Zahlverfahren (erfolgreiche Transaktion, Storno,
etc.)

Gegenrechnung der Fixkosten und transaktionsbezogenen Kosten fiir
Laufende Kosten das/die bisher eingesetzte(n) Zahlverfahren

Berlicksichtigung von eventuellen Zahlungsgarantien versus bisheriger
Zahlungsausfalle und diesbeziglicher Aufwande

Maoglicherweise vorhandener Mindestumsatz in EUR oder Stiick

Analyse und Bewertung des Automatisierungsgrades und damit der Folge-

aufwande bei der Verarbeitung von eingehenden Zahlungen und/oder Ab-

rechnungen einschlieBlich aller Geblhren seitens des externen Dienstleis-
Laufende Bearbeitungs- ters beziehungsweise des PSP (u. a. Zuordnungsquoten, Abstimmungsauf-
aufwande/-kosten wande)

Gegenrechnung der bisherigen Bearbeitungsaufwande fir das/die bisher
eingesetzte(n) Zahlverfahren

Beriicksichtigung der Analyse und Bewertung des Ansatzes, die Stand heute deutlich héheren
Kosten fiir verschiedene Kosten flr neue und alternative Zahlverfahren bereits in der Produktkalkula-
Zahlverfahren in der tion mit zu berlcksichtigen und diese Verfahren moglicherweise nur fir
Produktkalkulation bestimmte Produkte zuzulassen

Checkliste 4
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Surcharging-Verbot

Mit der Umsetzung der Zweiten Zahlungsdiensterichtlinie (PSD 2), die ab Janu-
ar 2018 den europaweiten Rechtsrahmen fir Zahlungsdienstleistungen bildet, wird
ein sogenanntes Surcharging-Verbot umgesetzt. Demzufolge wird zukinftig eine
Vereinbarung unwirksam sein, durch die der Schuldner verpflichtet wird, ein Entgelt
fur die Nutzung einer SEPA-Basislastschrift, einer SEPA-Firmenlastschrift, einer
SEPA-Uberweisung oder einer Zahlungskarte zu entrichten. Mit dem Begriff Zah-
lungskarten sind hierbei Debitkarten sowie Kreditkarten im 4-Parteien-Verhaltnis
(d. h. VISA und Mastercard) gemeint.

Die Regelung findet sich in dem neuen § 270 a BGB, der ausschlielich das Ver-
haltnis zwischen dem Schuldner und dem Glaubiger einer Forderung, nicht jedoch
das Verhaltnis zwischen dem Zahlungsdienstnutzer und seinem Zahlungsdienstleis-
ter. Fur Versicherungsunternehmen gilt das Verbot daher regelmaRig im Verhaltnis
zum Versicherungsnehmer, unabhangig davon, ob es sich um einen Verbraucher
handelt. Die Zulassigkeit von Entgeltvereinbarungen im Verhaltnis zwischen dem
Versicherungsunternehmen und seinem Zahlungsdienstleister bleibt unberihrt.
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7 Zusatz- und Mehrwertdienstleistungen

Von Payment Service Providern (PSP) werden neben den verschiedenen Zahlver-
fahren haufig auch weitere Dienstleistungen angeboten. Dartber hinaus zeigen sich
insbesondere neue Dienstleister am Markt offen flr weitere Zusatzdienstleistungen,
die Uber die Verfahrensinfrastruktur einzelner Zahlverfahren grundsatzlich darstell-
bar waren. Ein entsprechendes Angebot wird dabei regelmalig von der Marktnach-
frage abhangig gemacht.

Eine Auswahl von interessanten Zusatzdienstleistungen wird im Folgenden kurz er-
lautert. Wichtig ist, dass bei der Auswahl einer Zusatzdienstleistung eine individuelle
und tiefergehende Analyse durch das einzelne Versicherungsunternehmen erfolgen
muss, um den tatsachlichen Nutzen im konkreten Fall quantifizieren zu kénnen. Somit
begrenzt sich die Beschreibung der Zusatzdienstleistungen auf generelle Aspekte.

7.1 Aktuell nutzbare Zusatzdienstleistungen
7.1.1 Versand von elektronische Rechnungen (E-Invoices)

Durch die Einfihrung einer elektronischen Rechnung kann sich eine Kosten- und
Zeitersparnis fiir ein Versicherungsunternehmen ergeben. Die Ubermittiung der
elektronischen Rechnung ist auf verschiedenen Wegen vorstellbar. Zu beachten ist,
dass die Zustimmung des Rechnungsempfangers zum Erhalt einer elektronischen
Rechnung vorliegt. Die steuerlichen und gesetzlichen Anforderungen an den Inhalt
von Rechnungen gelten auch fir die elektronische Rechnung und werden an dieser
Stelle nicht nadher beleuchtet.

Versandwege

Grundsatzlich sollte die Mdglichkeit bestehen, dass die Rechnung direkt vom Versi-
cherungsunternehmen erstellt und versandt wird. Dartuber hinaus sollte jedoch auch
die Mdglichkeit bestehen, die Rechnungserstellung und den Versand durch einen
externen Dienstleister durchfiihren zu lassen.

Schnittstellen

Die Bereitstellung der relevanten Daten zur Rechnungserstellung und -Ubertragung
kann aus unterschiedlichen Systemen erfolgen. Bei Einsatz einer Funktionalitat be-
ziehungsweise eines Systems zur Erstellung der elektronischen Rechnung muss
dieses Uber Standardschnittstellen verfigen. Dazu zahlen beispielhaft folgende
Schnittstellen:
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o SOAP, API, XML, XBRL — Abkulrzung verbreiteter technischer Standardschnitt-
stellen zur Anbindung von Systemen bzw. Standardformate zum Austausch
strukturierter Daten (siehe Glossar).

o Vorstellbar ist auch, dass die nétigen Daten zur Rechnungsstellung vom Ur-
sprungssystem in einem entsprechenden Format zur weiteren Verarbeitung an
anderer Stelle bereitgestellt werden. Hier bietet sich beispielsweise das Format
ZUGFeRD an.

e Unabhangig davon, in welchem Format die Ausgangsrechnungen erstellt und
an die Kunden versandt werden, ist die Umwandlung der Rechnung in ein PDF-
Format vorzusehen (zum Beispiel flr Wirtschaftsprufer).

Versandform

Neben einem Versand von Rechnungen per E-Mail sollte auch die Ausgabe in ein
Portal sowie die elektronische Ubermittlung einer entsprechenden Datei steuerbar
sein.

Hinsichtlich der Integritat und Authentizitdt von elektronischen Rechnungen bezie-
hungsweise diesbezuglichen Daten im B2B-Bereich sollte der strukturierte und
standardisierte Austausch von Daten via Electronic Data Interchange (sogenanntes
EDI-Verfahren) gepruft werden. Nutzen und Ziel einer solchen elektronischen Da-
tenUbertragung ist ein zeitreduzierter und verlasslicher Informationsfluss, der eine
Beschleunigung der Geschéaftsprozesse ermdoglicht.

Die Ubermittlung von elektronischen Rechnungen kann sowohl fir Kunden erfolgen,
die ihren Versicherungsbeitrag Uber ein Lastschriftverfahren vom einzelnen Versi-
cherungsunternehmen einziehen lassen, als auch fir die Kunden, die als sogenann-
te Direktzahler den Beitrag mittels eines anderen Zahlverfahrens an ein Versiche-
rungsunternehmen leisten. Bei elektronischen Rechnungen an Direktzahler bietet
sich dann die Integration von unterschiedlichen Zahlverfahren an:

e Integration von Web-Links

Unterstutzung von bereits im Markt etablierten Zahlverfahren wie beispielsweise
.Paypal®, ,Sofortiberweisung®, ,Paydirekt".

e Integration von Barcodes (zum Beispiel: QR-Code)

Nutzung eines einzelnen Zahlverfahrens wie beispielsweise ,‘Barzahlen.de”
oder Verlinkung auf ein Portal, um entweder Zahlungen aus dem Portal heraus
anstollen zu konnen oder weitere Aktivitaten zu erméglichen (zum Beispiel: Er-
teilung eines SEPA-Mandates, Anderung der Kontoverbindung).

e Einbindung eines vorgefertigten Uberweisungstragers (ebenfalls mit integrier-
tem QR-Code) in der Rechnung, der bei Bedarf ausgedruckt werden kann.
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Der ausgewahlte Kommunikationskanal sollte in der Folge auch den Austausch von
Nachrichten — neben der Grundfunktion der Rechnungsubermittlung — erméglichen.

7.1.2 Zahlverfahren mit einer elektronischen Rechnung

Durch den Onlinehandel hat sich besonders in Deutschland eine Form der elektro-
nischen Rechnung etabliert, die im Schwerpunkt nicht nur den Rechnungsversand
vereinfachen, sondern fir den Zahlungsempfanger den Eingang der Zahlung si-
cherstellen soll. Im Grunde handelt es sich bei diesen angebotenen Services um
Factoring. Der Zahlungsempfanger erhalt den Rechnungsbetrag direkt vom Factor
und der Kunde zahlt — schuldbefreiend — an diesen. Der Einsatz dieses Dienstes
kann fur bestimmte Produkte oder fir Vertrdge im Mahnverfahren von Interesse
sein. Ein Beispiel hierflr ist das Zahlverfahren ,Klarna®.

7.1.3 Zahlungsiiberwachung

Der Einsatz einer zunehmenden Anzahl unterschiedlicher Zahlverfahren bedeutet
auch die Notwendigkeit einer entsprechenden Uberwachung dieser Verfahren. Hier
bieten Payment Service Provider (PSP) eine Vielzahl umfassender Checks und Re-
gelwerke auf Betrugsmuster. Der Nutzen flr ein Versicherungsunternehmen ergibt
sich aus der Masse der Transaktionen je Zahlverfahren, die ein einzelner PSP ab-
wickelt. Da alternative Zahlverfahren fir Versicherungsunternehmen derzeit noch
einen geringen Prozentsatz in Bezug auf den Gesamtzahlungsverkehr aufweisen,
fehlen hier allerdings intern meist noch statistisch relevante Grofien.

Im Rahmen einer solchen Zahlungsiberwachung ist in Kombination mit weiteren
Dienstleistungsangeboten von Payment Service Providern auch der direkte Anstol}
von Folgeprozessen in Versicherungsunternehmen vorstellbar (zum Beispiel: Impul-
se fur das Mahnverfahren und diesbeziigliche Prozesse). Dartiber hinaus sind Pri-
fungen entsprechend gesetzlicher Anforderungen (zum Beispiel: Prifung gegen
verschiedene Sanktions- und Embargolisten) oder gegen die von Versicherungsun-
ternehmen vorgegebenen sogenannten ,Blacklists® vorstellbar.

7.1.4 Bonitats- und Altersprifung

Eine Bonitats- und Altersiberprifung des Zahlers wird heute bereits von verschie-
denen Zahlungsdienstleistern beziehungsweise Payment Service Providern angebo-
ten. Im Onlinegeschéft wird beispielsweise bereits vor Auswahl des Zahlverfahrens
in Echtzeit ein Abgleich der eingegebenen Kundendaten auf beispielsweise Identi-
tat, Adresse, Alter und Bonitat durchgeflihrt. Je nach Ergebnis dieser Analyse wird
eingeschrankt, welche Zahlverfahren dem Kunden — und bis zu welchem Betrag —
angeboten werden.
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Darlber hinaus ist die angebotene Funktionalitdt auch unabhangig vom Onlinege-
schéaft als Echtzeitprifung nutzbar.

In Folge einer solchen Prifung ware damit auch die Anreicherung der internen Boni-
tatsdaten um weitere Aspekte sowie zusatzliche Informationen zu bestimmten Kun-
dengruppen grundsatzlich moglich.

7.2 Potenziell moégliche Zusatzdienstleistungen

7.2.1 Nutzung des Zahlverfahrens als Identifizierungs- bzw. Authentifi-
zierungstool

Grundsatzlich verfligen einzelne Anbieter von Zahlverfahren Gber zusatzliche valide
Informationen zum Zahler. Diese ergeben sich zum Beispiel aus bestehenden Bank-
verbindungen oder durch Integration von Kreditkartendaten. Im Zusammenhang mit
der Kontoeréffnung oder der Hinterlegung einer Kreditkarte ist regelmafig die ldenti-
fizierung des Zahlers erfolgt, so dass diese Daten theoretisch auch flir weitere
Dienstleistungen nutzbar sind. Diese Mdglichkeiten werden, unter Beachtung der
einschlagigen Datenschutzbestimmungen, voraussichtlich im Rahmen von weiteren
Produktentwicklungen und Geschaftsmodellen auf dem Markt erscheinen. Auch die
Zweite EU-Zahlungsdiensterichtlinie (PSD 2) bietet die Rechtsgrundlage fur ver-
schiedene denkbare Services im Bereich der Verifizierung/Authentifizierung. Von
Interesse fir die Versicherungswirtschaft kdnnten dabei die im Folgenden genann-
ten Aspekte sein.

7.2.2 Verifizierung der Identitat des Vertragspartners im Online-
geschaft

Die Fragestellung, ob die dem Zahlverfahren immanenten Identifizierungs- und Au-
thentifizierungsprozesse auch fiur die Uberpriifung der vom Kunden angegebenen
Identitdt genutzt werden kdnnen (abgeleitete Identifizierung), wird im Rahmen der
Umsetzung der Zweiten EU-Zahlungsdiensterichtlinie (PSD 2) unter Umstanden
konkret durch neue Produktangebote beantwortet werden. Dariber hinaus ist vor-
stellbar, dass durch den Einsatz eines bestimmten Zahlverfahrens mit einem hinrei-
chend sicheren Authentifizierungsniveau (zum Beispiel: Zwei-Faktor-Authentifizie-
rung) auch die benétigte Identitat des Vertragspartners belegt ist. Dies wirde im
Onlinegeschaft die nachtragliche Verifizierung (zum Beispiel per POSTIDENT-
Verfahren) und somit die Verzégerung im Abschlussprozess stoppen.

Die Relevanz dieser Zusatzdienstleistung fur Versicherungsunternehmen konnte
nicht zuletzt durch die Umsetzung der Vierten Geldwascherichtlinie erhdht werden.
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Vierte EU-Geldwascherichtlinie

Mit dem am 26. Juni 2017 in Kraft getretenen Gesetz zur Umsetzung der Vierten EU-
Geldwascherichtlinie ist das bisher fir Versicherungsunternehmen beim Abschluss von
Lebensversicherungen und Unfallversicherungen mit Pramienrlickgewahr geltende
sogenannte Lastschriftprivileg aus § 55 Abs. 1 des Gesetzes Uber die Beaufsichtigung
der Versicherungsunternehmen (VAG) entfallen. Dieses ermdglichte bisher eine Befrei-
ung von der formlichen ldentifizierungspflicht durch Erteilung einer Einzugserméachti-
gung (heute: SEPA-Mandat) durch den Versicherungsnehmer und Einzug der ersten
Pramie von seinem Konto.

Versicherungsunternehmen sind gemal® § 2 Abs. 1 Nr. 7 Geldwaschegesetz-neu
(GwG) dann Verpflichtete im Sinne des Gesetzes, soweit sie Lebensversicherungs-
vertrage oder Unfallversicherungsvertrage mit Pramienrtickgewahr (UPR) anbieten
oder — seit dem GwG 2017 — Darlehen vergeben.

Da die kontofUhrenden Kreditinstitute jedoch seit der Umsetzung der Ersten EU-
Zahlungsdiensterichtlinie (PSD) nicht mehr verpflichtet sind, den Namen des Konto-
inhabers mit dem in der Lastschrift angegebenen Namen des Zahlers abzugleichen,
kann nach Auffassung des Gesetzgebers aus Geldwaschesicht nicht mehr hinrei-
chend sichergestellt werden, dass der Versicherungsnehmer tatsachlich der Inhaber
des fur den Lastschrifteinzug genutzten Kontos ist und damit bei Kontoeréffnung
vom kontoflihrenden Kreditinstitut bereits formlich identifiziert wurde. Es muss daher
eine eigenstandige Identifizierung durch das Versicherungsunternehmen erfolgen.

Fir die ldentitatsiberprufung vor Abschluss von GwG-relevanten Vertragen stehen
daher kinftig die in §§ 12, 13 GwG genannten Dokumente und Verfahren zur Verfu-
gung. Im Direktvertrieb ware demnach eine formliche Identifizierung unter Vermei-
dung von Medienbrichen im Wesentlichen durch Nutzung der elD-Funktion des
neuen Personalausweises (nPA) oder des Videoldent-Verfahrens mdglich. Zum
Videoldent-Verfahren hat die BaFin am 10. April 2017 ein Rundschreiben veroffent-
licht, das die Voraussetzungen fir die Nutzung des Verfahrens zur Identifizierung
nach dem Geldwaschegesetz festlegt. Das Rundschreiben ist am 15. Juni 2017 in
Kraft getreten und ist spatestens drei Jahre nach Inkraftireten im Hinblick darauf zu
evaluieren, ob die geldwascherechtlichen Anforderungen noch als ausreichend an-
zusehen sind. Unklar ist derzeit, ob das Verfahren auch nach diesem Zeitpunkt zu-
I&ssig bleibt.

7.2.3 Elektronisches SEPA-Mandat fiir Lastschriften (E-Mandat)

Ebenso ist ein Produkt ,E-Mandat” vorstellbar, bei dem die technische Infrastruktur
eines Zahlverfahrens genutzt wird, um ein rechtssicheres SEPA-Lastschriftmandat
zu erteilen. Anstelle einer Zahlung gibt der Kunde fiir kiinftige Forderungen des Zah-
lungsempfangers unter Nutzung derselben Authentifizierungsverfahren ein Last-
schriftmandat frei.
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Die Einholung von SEPA-Lastschriftmandaten im elektronischen Geschéaftsverkehr
ist derzeit regelmaflig mit Beweisrisiken fir die Versicherungsunternehmen verbun-
den. Zwar sehen die vertraglichen Grundlagen flr das SEPA-Lastschriftverfahren
seit 2015 vor, dass neben einem schriftichen Mandat auch elektronische Dokumen-
te zulassig sind, die mittels einer ,rechtlich bindenden Zeichnungsmethode® ge-
zeichnet sind. Uber die Akzeptanz der in diesem Zusammenhang denkbaren Zeich-
nungsmethoden entscheidet jedoch allein die Zahlerbank, so dass die konkrete
elektronische Mandatserteilung in der Praxis mit Rechtsunsicherheit behaftet ist. Die
Versicherer treffen daher heute auf der Grundlage einer individuellen Risikoabwa-
gung eine geschaftspolitische Entscheidung darlber, welche konkreten Mandatser-
teilungsverfahren in der Praxis eingesetzt werden sollen.

Die Nutzung eines standardisierten Verfahrens, das — vergleichbar mit einem unter-
schriebenen, papierhaften Mandat — von vornherein eine relativ sichere Beweisbarkeit
der Kundenerklarung sicherstellen wirde, ware jedoch bereits aus Compliancegriinden
vorzugswurdig. Auch das European Retail Payments Board (ERPB) beobachtet die
aktuelle Praxis der elektronischen SEPA-Mandatserteilung kritisch, so dass von europa-
ischer Seite weiterhin die Gefahr einer entsprechenden EU-Regulierung droht, der mit
einem anerkannten Verfahren begegnet werden kénnte.

Verifizierung von Identitdt / Adressdaten efc.
lber Schnittstelle

‘l' Auslésung der Zahlung /
Ubermittlung Mandatsdaten
Bank des ¢
Kunden
A
Esmiiche Zah|ungs_ Gutschrift der Zahlung
dentifizierung dienstleister
bei Konto- Zahlungsauftrag \ .
erdffnung oder Autorisierung Bestatigung
Lastschriftmandat der Identitat /
Mandats-
Konkreter erteilung etc.
Serviceauftrag
Kunde / VU Bank
Zahler Vertragsschiuss + Auswahl Zahiverfahren l . des VU

Denkbare prozessuale Abwicklung von Zusatzdienstleistungen (ldentifizierung, SEPA-Mandats-
erteilung) durch einen Zahlungsdienstleister

Grafik: GDV
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7.2.4 Verifikation von Kontodaten

Sobald Zahlungsdienstleister im Sinne des Zahlungsdiensteaufsichtsgesetzes (ZAG)
mit Inkraftireten der Zweiten EU-Zahlungsdiensterichtlinie (PSD 2) gesichert Konto-
daten bei den deutschen Banken abfragen kénnen, ist eine Dienstleistung — unter
Nutzung derselben technischen Infrastruktur des Zahlverfahrens — vorstellbar und
wulnschenswert, welche die Existenz eines Zahlungskontos Uberprift und bestatigt.
Dieser Service ware dann fir Versicherungsgesellschaften sowohl einsetzbar, wenn
das Lastschriftverfahren mit den Kunden startet, aber auch im weiteren Verlauf bei
Nutzung des Kontos fiir Uberweisungen.

7.2.5 Mitteilung von E-Mail- und Adressdaten

Analog zu den vorgenannten moglichen Mehrwertleistungen sind auch E-Mail- und
Adressdaten, die bei den unterschiedlichen Zahlverfahren bereits validiert vorliegen, fur
Versicherungsunternehmen von Interesse. Diese Daten kdnnten zukilnftig im Zusam-
menhang mit spezifischen Geschaftsvorfallen genutzt werden, sofern sie im Rahmen
von Zahlverfahren zur Verfligung stehen und weiterverarbeitet werden kénnen.

7.2.6 Anreicherung von Kundendaten

Durch den Einsatz von verschiedenen Zahlverfahren sowie Zahlungsdienstleistern be-
ziehungsweise Payment Service Providern entstehen neue Mdglichkeiten, um zusatzli-
che Kundendaten und -informationen zu erhalten. Eine Einwilligung des einzelnen Kun-
den und eine Bericksichtigung von datenschutzrechtlichen Belangen vorausgesetzt,
koénnten hier neue Perspektiven durch die Nutzung dieser Informationen entstehen.

7.2.7 Vertragswerk und rechtliche Aspekte

Der administrative Aufwand fir die nétigen vertraglichen Vereinbarungen mit Zahlungs-
dienstleistern beziehungsweise Payment Service Providern sollte sich in einem verhalt-
nismafligen Rahmen bewegen. Wesentliche Parameter sind hierbei insbesondere:

e Anzahl der notwendigen Vertragspartner

e Anzahl und Umfang der zu unterzeichnenden Vertragsdokumente sowie Md&g-
lichkeit der Nutzung bekannter oder zumindest vorgeprifter Vertragsbedingungen

Grundsatzlich gilt, dass fir jeden Anbieter eines Zahlverfahrens eine gesonderte
rechtliche Grundlage geschaffen werden muss, um Zugang zu dem jeweiligen Zahl-
verfahren zu erhalten. Bei den von der Deutschen Kreditwirtschaft angebotenen
Zahlverfahren muissen vielfach vertragliche Vereinbarungen mit allen Kreditinstituten
geschlossen werden, bei denen Kunden Konten unterhalten.
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Es besteht jedoch grundsatzlich die Moglichkeit, sowohl auf Seiten der Versiche-
rungs- als auch auf Seiten der Kreditwirtschaft die Verhandlungen bis zu einem ge-
wissen Grad zu bindeln, um den administrativen Aufwand fiir das einzelne Versi-
cherungsunternehmen maéglichst gering zu halten.

Solche Konzentratoren kdnnten Rahmenvertrage flur eine Vielzahl interessierter Un-
ternehmen aushandeln. Erforderliche rechtliche Prifungen waren in diesem Fall
unter Umstanden nur einmalig vorzunehmen, soweit die Anforderungen hierfur in
den Unternehmen gleichgelagert sind (zum Beispiel: Datenschutz, Allgemeine Ge-
schaftsbedingungen, VAG). Individuelle Verhandlungen mit den Anbietern einzelner
Zahlverfahren und mit Zahlungsdienstleistern beziehungsweise Payment Service
Providern blieben hiervon selbstverstandlich unberihrt.

Diese Variante bietet — insbesondere flr kleinere und mittlere Versicherungsunter-
nehmen — auch dann Mehrwerte, wenn lediglich Vertrage mit einem Vertragspartner
zu schlie®en sind. Geblindelte Vertragsverhandlungen im Interesse einer Branche
bieten zudem den Vorteil, dass sich brancheneinheitliche fachliche Anforderungen
bei Anbietern von Zahlverfahren leichter adressieren lassen. Gleichzeitig wird die
Bereitschaft zum Dialog gesteigert, da hierdurch eine breitere Nachfrage erkennbar
wird als bei individuellen Verhandlungen.

Dabei sind jedoch kartellrechtliche Grenzen zu beachten, da eine Blindelung der
Nachfrage oder des Angebots eine Wettbewerbsbeschrankung darstellen kann. Hier
kommt es insbesondere darauf an, welcher Anteil der Nachfrage bzw. des Angebots
gebundelt wird und auf welche Faktoren sich die Verhandlungen beziehen. In Bezug
auf Verhandlungen zwischen Einzelhandel und Kreditwirtschaft Uber die Hohe der
EC-Gebihren hat das Bundeskartellamt den Einsatz von sog. Konzentratoren zur
(teilweise) geblndelten Verhandlung auf beiden Seiten gebilligt. Vor einer gebiindel-
ten Verhandlung auf Seiten der Versicherungswirtschaft misste in jedem Fall eine
kartellrechtliche Prifung erfolgen.
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8  Ausblick

Kundenverhalten und Kundenerwartung

Die Abwicklung des Zahlungsverkehrs befindet sich seit einigen Jahren im Um-
bruch. Mit den Méglichkeiten, online orts- und zeitunabhangig Produkte oder Dienst-
leistungen unkompliziert einkaufen zu kénnen, haben sich gleichzeitig auch alterna-
tive elektronische Zahlverfahren entwickelt. Die digitale Mobilitat mit internetfahigen
Endgeraten wie Smartphones und Tablet-PCs treibt diese Entwicklung weiter voran.
Gleichzeitig behaupten sich derzeit etablierte Zahlverfahren auf Grund ihrer hohen
Prozesseffizienz und durch Kostenvorteile mindestens in wesentlichen Teilberei-
chen des Zahlungsverkehrs. Damit steht bereits heute eine Vielzahl von verschie-
denen Zahlverfahren zur Verfligung, die es mit Blickrichtung Zukunft einzuschatzen
und zu bewerten gilt.

Diese Entwicklung beeinflusst auch das Kundenverhalten und die Kundenerwartung
im Bereich der Finanzdienstleistungen. Auch wenn sich Versicherungsunternehmen
heute noch Uberwiegend klassischer Zahlverfahren wie der Lastschrift und der
Uberweisung bedienen, wird die Bedeutung alternativer Verfahren — auch unter Ein-
bindung neuer Marktteilnehmer — fir die Versicherungsbranche perspektivisch wei-
ter steigen.

Neue Produkte und Services

Und dabei resultiert diese Entwicklung nicht allein aus der Verfligbarkeit von ver-
schiedensten alternativen Zahlverfahren und der diesbeziiglichen Kundenerwartung.
Vielmehr erfordern zunehmend vdllig neue Produkte auch andere alternative Zahl-
verfahren neben den etablierten Verfahren Lastschrift und Uberweisung. Die Ent-
wicklung bezogen auf den Einsatz unterschiedlicher Zahlverfahren ist auch in der
Versicherungsbranche an die Entwicklung von Produkten und einer diesbezliglichen
online-Verfligbarkeit einschliellich verschiedenster online-Services gebunden.

Aktuelle Entwicklungen

Zwar wird die aktuell viel diskutierte IT-Technologie ,Blockchain® aufgrund ihrer Nut-
zung fur die Kryptowahrung Bitcoin vielfach mit Zahlungsverkehr in Verbindung ge-
bracht. Aktuelle Untersuchungen zeigen jedoch, dass weder Bitcoin noch Block-
chain-Technologie im Allgemeinen fur die Abwicklung des Massenzahlungsverkehrs
in Versicherungsunternehmen geeignet scheint. Anders koénnte dies jedoch fir Ab-
rechnungsprozesse in den Versicherungsunternehmen und mit deren Partnern aus-
sehen. Insoweit sollte die weitere Entwicklung der Technologie und ihre Eignung fur
entsprechende Prozesse weiter beobachtet und untersucht werden.
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Daneben konnte eine andere aktuelle Entwicklung mdglicherweise zu gréfReren
Veranderungen im Zeitverlauf und mindestens in Teilbereichen flihren. Die Europai-
sche Zentralbank (EZB) beschaftigt sich im Rahmen einer Initiative mit sogenannten
.Instant Payments®. Ein entsprechendes Rulebook wurde bereits veréffentlicht und
auf freiwilliger Basis konnen sich Banken und Kreditinstitute in der Europaischen
Union dem Verfahren der Echtzeitzahlung ab November 2017 anschliefden. Ziel ist
es, die Entwicklung eines integrierten, innovativen und wettbewerbsfahigen Marktes
fur Zahlverfahren in der Europaischen Union voranzutreiben. Die Umsetzung der
Initiative bedeutet die Verklrzung des Zahlvorgangs auf 10 Sekunden und das auf
samtlichen Zahlungskanalen und einer standigen Verflgbarkeit an 7 Tagen die Wo-
che Uber 24 Stunden (24/7-Verfugbarkeit). Fir den Empfanger der Zahlung heif3t
das, dass er sofort nach der Zahlung auch Uber den erhaltenen Betrag verfligen
kann.

Die Verflgbarkeit dieses Zahlverfahrens kann auch fir die Versicherungsbranche
Vorteile bei bestimmten Versicherungsprodukten bieten. Gleichzeitig steigt mit der
Verfugbarkeit und einer Verbreitung mit relativ hoher Wahrscheinlichkeit auch die
Erwartungshaltung der Kunden, beispielsweise im Schadenfall adhoc und sehr
schnell eine entsprechende Entschadigungszahlung zu erhalten.

Perspektiven

Angesichts der aufgezeigten Entwicklung, der weiter fortschreitenden Digitalisierung
und dem Wettbewerb im Zahlungsverkehr erscheint ein Zukunftsszenario fur die
Versicherungsbranche durchaus méglich, wonach Kunden zukinftig fir Versiche-
rungsprodukte online unter anderem Rechnungen abrufen, Zahlverfahren auswah-
len, persdnliche Daten andern, Auszahlungsbetrage abrufen und SEPA-Lastschrift-
mandate aufgeben kénnen. Dies alles in einer Form ahnlich einem aus dem online-
Handel bekannten Warenkorb, in einer gebundelten IT-technischen Losung und in
Verbindung mit einer sicheren ldentifizierung und Authentifizierung, flr die in der
Branche keine neue Lésungen gesucht werden missen.

Fir dies alles gibt es Stand heute Einzelldsungen an verschiedenen Stellen und von
unterschiedlichen Anbietern. Die weitere Entwicklung wird davon abhangen, ob es
gelingt, Krafte und Interessen zu bundeln, zum Vorteil fir alle Beteiligten.
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GDV

www.gdv.de/zahlungsverkehr

ibi Marktstudie

,Bezahlverfahren in der Versicherungswirtschaft” Juli 2017

BaFin

www.bafin.de/alternative Bezahlverfahren

Deutsche Bundesbank

https://www.bundesbank.de/Navigation/DE/Themen/Zahlungsverkehr/zahlungsverke
hr.html

European Banking Authority (EBA)

https://www.eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Author
isations+of+Payment+Institutions+%28EBA-GL-2017-09%29.pdf

Deutsche Kreditwirtschaft
die-dk.de psd2



http://www.gdv.de/tag/zahlungsverkehr
http://www.ibi.de/aktuelle-meldungen/1595-versicherer-verschenken-viel-potenzial-im-zahlungsverkehr.html
https://www.bafin.de/DE/Aufsicht/FinTech/Bezahlverfahren/bezahlverfahren_node.html
https://www.bundesbank.de/Navigation/DE/Themen/Zahlungsverkehr/zahlungsverkehr.html
https://www.bundesbank.de/Navigation/DE/Themen/Zahlungsverkehr/zahlungsverkehr.html
https://www.eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+%28EBA-GL-2017-09%29.pdf
https://www.eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+%28EBA-GL-2017-09%29.pdf
https://die-dk.de/themen/pressemitteilungen/die-psd2-als-chance-und-aufgabe-informationsveranstaltung-der-deutschen-kreditwirtschaft/
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API

Authentizitat

Blacklist

Blockchain

Cash-in/out-Verfahren

Datensicherheit

Datenschutz

elD-Funktion

E-Invoice

Euro Retail Payments
Board (ERPB)

Geldwéaschegesetz

eWallet

Instant Payments
(=Echtzeitzahlungen)

Inkasso und Exkasso

Abkurzung fir application programming interface = Anwendungsprogram-
mierschnittstelle, von einem Softwaresystem anderen Programmen zur
Anbindung an das System zur Verfligung gestellt wird.

Echtheit, Zuverlassigkeit und Glaubwurdigkeit einer Mitteilung (z. B. im
elektronischen Zahlungsverkehr)

Liste Gber Marktbeteiligte mit einem erheblichen Ausfallrisiko

Dezentrales Buchungssystem, welches Uber Peer to Peer(P2P)-Netzwerke,
also auch ohne zentrale Instanz, koordiniert werden kann.

Verfahren zur Ein- und Auszahlung von Bargeld

Schutz von Daten, die sowohl digital als auch analog vorliegen kénnen.
Hierbei ist unerheblich, ob diese einen Personenbezug haben oder nicht.
Ziel ist dabei, Sicherheitsrisiken zu erkennen, um Daten vor Manipulation,
Verlust oder unberechtigter Kenntnisnahme zu schitzen.

Schutz der Privatsphare eines jeden Menschen, Recht auf informationelle
Selbstbestimmung und Schutz vor missbrauchlicher Verwendung perso-
nenbezogenen Daten. Fir die Verarbeitung personenbezogener Daten
gelten Regelungen, die primar im BDSG bzw. den Datenschutzgesetzen der
Lander dokumentiert sind.

Online Funktion des neuen Personalausweises (nPA)

Elektronische Rechnung. Der Zahlungsempfanger erhalt den Rechnungsbe-
trag direkt vom Factor und der Kunde zahlt — schuldbefreiend — an diesen.

Gremium, das sich dafir einsetzt die Entwicklung eines integrierten, innova-
tiven und wettbewerbsfahigen Marktes fir Massenzahlungen in Euro in der
Europaischen Union voranzutreiben

Gesetz Uber das Aufsplren von Gewinnen aus schweren Straftaten (GwG)

Auch Cyberwallet; ermdglicht es dem Nutzer Guthaben auf elektronischen
Plattformen zu speichern und zur Zahlungen fiir Waren und Dienstleistun-
gen im Internet zu nutzen.

Zahlungen, Uber die der Empfanger innerhalb von Sekunden nach der Be-
auftragung verfuigen kann. Die Technologie soll rund um die Uhr (24/7/365)
verfugbar sein und eine (nahezu) unmittelbare Bestatigung der Zahlung fur
den Zahlungsempfanger beinhalten.

Inkasso wird der Forderungseinzug fiir Versicherungen Exkasso wird z. B.
der Transaktionsvorgang der Leistungen genannt. Schadenregulierung des
Versicherungsunternehmens gegenlber dem Versicherungsnehmer.


https://de.wikipedia.org/wiki/Software
https://de.wikipedia.org/wiki/Computerprogramm
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Integritat

IT-Sicherheit

Konzentrator

Payment Service Provider
(PSP)

Payment Card Industry
Security Standard

POSTIDENT-Verfahren

PSD2

QR-Code

SOAP

TAN

VAG

Verfiigbarkeit

Vertraulichkeit

VIDEOIDENT-Verfahren

White Labeling

Daten und Systeme sind korrekt, unverandert bzw. verlasslich. Integritat ist
gestort, wenn z. B. die Ursprungsdaten durch Software- oder Bedienungs-
fehler verfalscht sind (Empfanger erhalt eine andere Nachricht, als die vom
Sender abgeschickte).

Schutz der technischen Verarbeitung von Informationen sowie das fehler-
freie Funktionieren und die Zuverlassigkeit der IT-Systeme

Dienstleister (z. B. PSP, Verband), Giber den die notwendigen Vertragsver-
handlungen und -abschlisse im Zahlungsverkehr gebiindelt flir mehrere
Unternehmen einer Branche durchgefiihrt werden. Ziel ist es, den admi-
nistrativen Aufwand fur das VU mdglichst gering zu halten.

Dienstleistungsunternehmen, die als ,Vermittler zwischen einem Versiche-
rungsunternehmen und einem oder mehreren Anbieter(n) von Zahlverfahren
agieren.

abgekurzt mit PCl bzw. PCI-DSS, ist ein Regelwerk im Zahlungsverkehr,
das sich auf die Abwicklung von Kreditkartentransaktionen bezieht und von
allen wichtigen Kreditkartenorganisationen unterstutzt wird.

Methoden der personlichen Identifikation von Personen, die durch die Mitar-
beiter der Deutschen Post AG vorgenommen werden

Zweite EU-Zahlungsdiensterichtlinie, nationale Umsetzungsgesetze treten
Im Januar 2018 in Kraft

Abkirzung fir "quick response” (engl. fur "schnelle Antwort" oder "schnelle
Reaktion"). Sie kdnnen von Smartphones und Tablets eingescannt und
ausgelesen werden. Die Versicherungswirtschaft setzt sie insbesondere zur
Vereinfachung des Zahlungs- und Abrechnungsverkehr gegeniber den
Kunden ein.

Abkirzung fir Simple Object Access Protocol. Ist ein Netzwerkprotokoll, mit
dessen Hilfe Daten zwischen Systemen ausgetauscht werden kénnen.

Abkirzung fir Transaktionsnummer, die im Online-Banking verwendet wird

Gesetz Uber die Beaufsichtigung der Versicherungsunternehmen; auch
Versicherungsaufsichtsgesetz genannt

Daten und IT-Systeme kdnnen von autorisierten Personen im Bedarfsfall
uneingeschrankt genutzt werden. z. B. ein Serverausfall stellt einen Angriff
auf die Verflgbarkeit dar.

Daten sind nur befugten Personen zuganglich zu machen sind. Sicher-
heitsmafRnahmen kdnnen einen unbefugten Zugriff auf gespeicherte bzw.
auf Gbermittelte Daten verhindern.

Methode zur sicheren personlichen Identifikation von Personen per Video.

Versicherungsunternehmen kann sein Logo auf den Dialogseiten des Zahl-
dienstleisters oder des Zahlverfahrens mit anzeigen lassen.


https://de.wikipedia.org/wiki/Zahlungsverkehr
https://de.wikipedia.org/wiki/Kreditkarte
https://de.wikipedia.org/wiki/Deutsche_Post_AG
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XBRL

XML

Zahlverfahren

Zahlungsdienstleister

Zahlungsdienste-
aufsichtsgesetz (ZAG)

Zwei-Faktor-
Autentifizierung

ZUGFeRD

Abkurzung fir Extensible Markup Language, ist ein textbasiertes Format fiir
den Austausch strukturierter Information.

Abkirzung fir eXtensible Business Reporting Language. Ist eine auf XML
basierende Sprache, mit der elektronische Dokumente im Bereich
der Finanzberichterstattung (Jahresabschlisse) erstellt werden.

Klassisch fiir die Versicherungsbranche: Uberweisung und Lastschrift. Zu-
nehmend von Interesse sind alternative Zahlverfahren.

Siehe Payment Service Provider

Gesetz Uber die Beaufsichtigung von Zahlungsdiensten

dient dem Identitdtsnachweis eines Nutzers mittels der Kombination zweier
unterschiedlicher und unabhangiger Komponenten (Faktoren). Bei Geldauto-
maten ermdglicht erst die Kombination aus Bankkarte und PIN die Transakti-
on.

Abkiirzung fiir ,Zentraler User Guide des Forums elektronische Rechnung
Deutschland®, Spezifikation fiir das gleichnamige Format elektronischer Rech-
nungen


https://de.wikipedia.org/wiki/Extensible_Markup_Language
https://de.wikipedia.org/wiki/Formale_Sprache
https://de.wikipedia.org/wiki/Elektronisches_Dokument
https://de.wikipedia.org/wiki/Finanzbericht
https://de.wikipedia.org/wiki/Jahresabschluss
https://de.wikipedia.org/wiki/Geldautomat
https://de.wikipedia.org/wiki/Geldautomat
https://de.wikipedia.org/wiki/Bankkarte
https://de.wikipedia.org/wiki/Pers%C3%B6nliche_Identifikationsnummer
https://de.wikipedia.org/wiki/Spezifikation
https://de.wikipedia.org/wiki/Elektronische_Rechnung
https://de.wikipedia.org/wiki/Elektronische_Rechnung
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Nachfolgend sind die bereits im Hauptteil dieses Praxisleitfadens dargestellten
Checklisten noch einmal Uberblicksartig dargestellt. Sie sollen als Kurzzusammen-
fassung dienen. Zu den weiterfuhrenden Informationen gelangen Sie durch Ankli-
cken der Uberschriften.

Anforderungen der Bereiche Zahlungsverkehr und Forderungsmanagement

Ist ein Widerruf des Zahlers ausgeschlossen bzw. gibt

Zahlungssicherheit 26 CT19 2T e Jja 0 nein
Schnelligkeit Ist ein schr?_eller_Emgang der Kundenzahlung auf VU- Oja  nein
Konto gewahrleistet?
Ist die Auswahl Einzel- oder Sammelbuchung méglich? [ja [l nein
Ist mit den Daten zu den einzelnen eingehenden Zah-
lungen eine Aufteilung der Gesamtbetrage nach Versi- O ja [l nein
cherungsbeitragen und Gebihrenpositionen mdglich?
Ist ein Lastschrifteingang mit unterschiedlichen Ge- Oia O nein
Automatisierung und schaftsvorfallcodes (GVC) maglich? J
Effizienz
Wird eine Referenznummer (Versicherungsschein- . .
Jja 7 nein
nummer) angegeben?
Besteht seitens des PSP die Mdglichkeit, alle Zah-
lungseingange taglich brutto und Gebuhren davon . .
2 S Jja 7 nein
getrennt in einer anderen Frequenz gesammelt abzu-
rechnen?
Funktionalitat Ermdglicht das Zahlverfahren sowohl Einzahlungen als i nein
Ein-/Auszahlungen Auszahlungen? - -
Wiederkehrende Sind sowohl Einmal- als auch wiederkehrende Zahlun- . .
o Oja 7 nein
Zahlungen gen moglich?
Reporting Werden detaillierte Abrechnungsunterlagen bereitgestellt? Oja [ nein
Verbreitungsgrad national | Ist die Nutzung im SEPA-Raum sowie im Nicht-SEPA . .
. : - Jja [ nein
oder international und aufereuropaischen Raum maglich?
Mindestlaufzeit und Gibt es vertragliche Mindestlaufzeiten oder bestimmte . .
. . N Jja 7 nein
Mindestumsatz Mindestumsatze?

Checkliste 1
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Anforderungen an ein Zahlverfahren aus Sicht des Kunden und des Vertriebs

Marktprasenz,
Marktdurchdringung und
Kundenakzeptanz

Zielgruppe

Datenschutz und
Datensicherheit

Umfang sensibler Daten
zur Nutzung

Nutzung internetfahiger
mobiler Endgerate

Zahlungsbestitigung

Verwaltung wiederkeh-
render Zahlungen

White Labeling

Authentifizierungs-/
Autorisierungsvorgang

Hat das neue Zahlverfahren eine hohe Marktprasenz
und Marktdurchdringung?

Ist ein onlinefahiges Girokonto vorhanden?
Werden ggf. notwendige Altersgrenzen eingehalten?

Besteht hinreichende Transparenz fir den Kunden,
welche Daten fiir welche Zwecke und von wem (Zahl-
verfahren, Handler, Bank) genutzt werden?

Wird die Eingabe sensibler Daten auf ein Mindestmal}
begrenzt? z. B. Zugangsdaten zum Onlinebankingtool
des Kunden sowie die Freigabekennung (z. B. TAN)
einer Uberweisung

Werden Mailadresse und ein Passwort zur Autorisie-
rung einer Zahlung (z. B. PayPal, Paydirekt) verwen-
det?

Nutzung internetfahiger mobiler Endgerate

Erhalt der Kunde die Zahlungsbestatigung in Echtzeit?

Ist die Vorgabe von Zahlterminen in der Zukunft még-
lich?

Kann das Versicherungsunternehmen sein Logo auf
den Dialogseiten des Zahldienstleisters oder des Zahl-
verfahrens mit anzeigen?

Werden die Kundenanspriiche hinsichtlich Nutzer-
freundlichkeit und Sicherheit erfullt? (Schnelle Installa-
tion, einfache Bedienung, Geschwindigkeit, Bandbreite,
Stabilitat, Verfigbarkeit, Ressourcensparsamkeit; we-
nig Speicherplatz

Checkliste 2

O ja

Oja

Oja

[ja

[ja

O ja

Oja

[ja

0 ja

[] nein

] nein

] nein

[ nein

[ nein

) nein

[] nein

] nein

[ nein

) nein

[] nein
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Anforderungen an Payment Service Provider

Welchen Service und welche Leistungen bietet der PSP in Bezug auf Verhandlungen mit den Anbie-
tern der verschiedenen Zahlverfahren?

Welche Vorlaufzeit muss fiir das Aufschalten neuer Zahlverfahren beriicksichtigt werden?

Welcher Support und welche Servicelevel beziehungsweise Reaktionszeiten sind bei fachlichen und
technischen Fehlern sowie bei Kundenreklamationen méglich und wie kénnen diese vereinbart wer-
den?

Uber welchen Kommunikationsweg steht ein solcher Support zur Verfiigung? Uber ein anonymes
Ticketsystem oder uber eine personliche und schnelle Kontaktaufnahme, zum Beispiel mittels Tele-
fon oder eMail?

Welche Kosten (Fixkosten, Transaktionskosten, volumenbezogene Kosten) sind fiir den PSP zu
zahlen? Zu welchen Zeitpunkten?

Wie und in welchen Abstanden erfolgt die Abrechnung mit dem PSP? Welche Unterlagen werden
diesbezlglich zur Verfligung gestellt?

Welche Funktionalitat, Auspragungen und Aktualitét bietet das Reporting des PSP?

Sofern der Einsatz von Kreditkartenzahlungen beabsichtigt ist, erfillt der PSP die strengen und be-
sonderen Vorschriften gemal ,Payment Card Industry Security Standard“ (PCI-DSS) zur Abwicklung
solcher Zahlungsvorgange?

Checkliste 3
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Kostenpriifung fiir die Einbindung von Zahlverfahren

Integrationskosten

Laufende Kosten

Laufende Bearbeitungs-
aufwéande/-kosten

Beriicksichtigung der
Kosten fiir verschiedene
Zahlverfahren in der
Produktkalkulation

Analyse und Bewertung der Aufwande fir eine Anpassung in Bestandsfiih-
rungssystemen, Partnersystemen und In-/Exkassosystemen hinsichtlich der
Hinterlegung und Weiterverarbeitung von Merkmalen wie Inkassoart, Zahl-
weg und anderen Kriterien

Analyse und Bewertung der Aufwande zur Anpassung von Druckstoff

Analyse und Bewertung der Aufwande zur Herstellung der Verarbeitungsfa-
higkeit von Zahlungseingangen und/oder Abrechnungsdateien seitens des
gewahlten Dienstleisters beziehungsweise Payment Service Providers
(PSP)

Analyse und Bewertung der Aufwande zur IT-technischen Integrati-
on/Anbindung eines externen Dienstleisters beziehungsweise eines PSP

Analyse und Bewertung der Fixkosten und der transaktionsbezogenen Kos-
ten fUr das jeweilige neue Zahlverfahren (erfolgreiche Transaktion, Storno,
etc.)

Gegenrechnung der Fixkosten und transaktionsbezogenen Kosten fur
das/die bisher eingesetzte(n) Zahlverfahren

Berlicksichtigung von eventuellen Zahlungsgarantien versus bisheriger
Zahlungsausfalle und diesbeziglicher Aufwande

Méglicherweise vorhandener Mindestumsatz in EUR oder Stlick

Analyse und Bewertung des Automatisierungsgrades und damit der Folge-
aufwande bei der Verarbeitung von eingehenden Zahlungen und/oder Ab-
rechnungen einschlieRlich aller Gebiihren seitens des externen Dienstleis-
ters beziehungsweise des PSP (u. a. Zuordnungsquoten, Abstimmungsauf-
wande)

Gegenrechnung der bisherigen Bearbeitungsaufwande fiir das/die bisher
eingesetzte(n) Zahlverfahren

Analyse und Bewertung des Ansatzes, die Stand heute deutlich hdheren
Kosten flir neue und alternative Zahlverfahren bereits in der Produktkalkula-
tion mit zu berlcksichtigen und diese Verfahren mdglicherweise nur fur
bestimmte Produkte zuzulassen

Checkliste 4
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