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Executive Summary

Vor dem Hintergrund der riickliufigen Inflation und
der glinstigeren wirtschaftlichen Aussichten hat sich
die Stabilititslage des Finanzsystems weiter verbes-
sert. Auch die Versicherungswirtschaft erweist sich
mit sehr komfortablen Solvenzquoten und einer sta-
bilen Entwicklung der Beitragseinnahmen weiterhin
als sehr resilient.

Die systemischen Risiken bleiben jedoch nach wie vor
erhoht. Die geopolitischen Konflikte und die noch nicht
ganz eingeddmmte Inflation haben eine hohe Unsicher-
heit tiber die weitere makrofinanzielle Entwicklung zur
Folge. Insbesondere das Risiko von abrupten Preis-
korrekturen an den Finanzmaérkten bei einem nega-
tiven Schock bleibt hoch. Weiterhin bestimmend fiir

die Stimmung an den Mirkten bleiben die geldpoliti-
schen Entwicklungen in den USA und dem Euroraum.

Angesichts der wachsenden geopolitischen Spannun-
genund der rapiden technologischen Entwicklung, ins-
besondere im Bereich der Kiinstlichen Intelligenz, sind
die Cyberrisiken weiter angestiegen. Die Moglichkeit
extremer Cybervorfille mit Schiden in Milliardenh6he
haben sich zu einem zentralen systemischen Risiko fiir
das Finanzsystem entwickelt. Dementsprechend liegt
hier ein zunehmender Fokus in der makroprudenziel-
len Aufsicht. Den Implikationen der Cyberrisiken fiir
die Finanzstabilitit und der Integration von Cyberrisi-
ken in den makroprudenziellen Aufsichtsrahmen ist
ein eigenes Kapitel gewidmet.

© GDV 2024
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1. Stabilitatslage des Finanzsystems

Indenletzten Monaten hat sich die Stabilitéitslage
des Finanzsystems weiter verbessert. Das konstatie-
ren der IWF in seinem Global Financial Stability Report
vom April ebenso wie die EZB in ihrem im Mai erschie-
nenen Finanzstabilititsbericht und der Gemeinsame
Ausschuss (,Joint Committee”) der europiischen
Finanzaufsichtsbehorden im April im Rahmen seines
Risiko-Updates flir das europdische Finanzsystem.
Zum einen haben sich konjunkturelle Lage und Aus-
blick etwas verbessert und eine weitreichende Rezes-
sion in Folge der Zinswende gilt mittlerweile allgemein
als unwahrscheinlich. Zum anderen hat die Eindam-
mung der Inflation die Verwundbarkeit des Finanzsys-
tems reduziert.

Die Stabilitit des europdischen Finanzsystems driickt
sich auch in der positiven Entwicklung des Indika-
tors fiir systemischen Stress (CISS) der EZB aus: Sys-
temischer Stress ist hier aktuell nicht erkennbar. Der
Indikator behielt trotz der Verscharfung der geopoliti-
schen Konflikte seinen Trend nach unten bei (s. Abb. 1).
Somit erweist sich das Finanzsystem auch weiterhin
als widerstandsfihig.

Dennoch bleibt nach Einschitzung der EZB der
Ausblick fiir die Finanzstabilitét fragil. Makropru-
denzielle Aufseher weisen in ihren jiingsten Berichten
auf die nach wie vor erhéhten Risiken fiir die Finanz-
stabilitit hin. Insbesondere der aktuell sehr angespann-
ten geopolitischen Lage wird eine hohe Bedeutung
zugemessen, da sie die Unsicherheit iiber die weitere

Stress im Finanzsystem weiterhin riicklaufig

Abbildung 1- Composite Indicator for Systemic Stress (CISS) der EZB
fir den Euroraum
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Quelle: LSEG Datastream, eigene Darstellung

makrofinanzielle Entwicklung erhoht (s. Textbox). Ein
zentrales Thema bleiben Marktrisiken. Aufgrund wei-
terhin sehr hoher Bewertungen in vielen Marktsegmen-
ten besteht bei einer Verschlechterung der Aussichten
(etwa nach einem geopolitischen Schock) nach wie vor
die Gefahr ungeordneter Preiskorrekturen. Im Hinblick
aufdie Kreditrisiken gilt die AufmerksamkKkeit vor allem
den Gewerbeimmobilienmérkten. Ebenfalls werden
die systemischen Risiken im Hinblick auf die Persis-
tenz der Inflation und die Zinsentwicklungen weiter
als erhoht eingeschétzt.

Dariiber hinaus bewerten die Aufseher die steigenden
Cyberrisiken als ein zentrales systemisches Risiko
(vgl. Kapitel 3).

Geopolitische Risiken erhéhen Unsicherheit

Angesichts der zunehmenden geopolitischen Span-
nungen beschéftigen sich die makroprudenziellen Auf-
seher schon seit einiger Zeit verstarkt mit deren Impli-
kationen fur die Finanzstabilitat.t

1 Vgl. hierzu auch GDV Financial Stability Perspectives 2024 Q1,
Textbox S. 4f. zu den moglichen Finanzstabilitats-Impli-
kationen geopolitischer Konflikte fir den Olpreis und das
hohe China-Engagement der deutschen Wirtschaft.

Dass geopolitische Risiken weitreichende Auswirk-
ungen auf Wirtschaft und Finanzstabilitat haben kon-
nen, zeigt erneut ein Sonderkapitel des Finanzstabili-
tatsberichts der EZB. Das Kapitel untersucht vorwie-
gend empirisch die Effekte geopolitischer Schocks auf
die Finanzstabilitat und zeigt wesentliche Wirkungs-
kanale auf. Diese Textbox prasentiert einige zentrale
Ergebnisse der Analyse der EZB.



https://www.gdv.de/resource/blob/168844/9bab5553449290d02f74fd6744c323bb/financial-stability-perspectives-q1-2024-data.pdf
https://www.ecb.europa.eu/press/financial-stability-publications/fsr/special/html/ecb.fsrart202405_01~4e4e30f01f.en.html#toc1
https://www.ecb.europa.eu/press/financial-stability-publications/fsr/special/html/ecb.fsrart202405_01~4e4e30f01f.en.html#toc1
https://www.imf.org/en/Publications/GFSR/Issues/2024/04/16/global-financial-stability-report-april-2024
https://www.ecb.europa.eu/press/financial-stability-publications/fsr/html/ecb.fsr202405~7f212449c8.en.html
https://www.eiopa.europa.eu/publications/joint-committee-update-risks-and-vulnerabilities-eu-financial-system-spring-2024_en
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Geopolitische Risiken konnen eine Bedrohung fiir die
Finanzstabilitat und die globale Wirtschaft darstel-
len. Es ist zwar unwahrscheinlich, dass geopolitische
Schocks allein eine Finanzkrise auslésen kénnen. Sie
konnten jedoch als Ausloser fur systemische Belas-
tungen wirken, wenn sie mit bereits bestehenden Ver-
wundbarkeiten interagieren. Insbesondere kdnnte die
Finanzstabilitéat unter Druck geraten, wenn eine Kombi-
nation verschiedener Faktoren vorliegt, wie (i) ein sehr
groBer Schock, (i) andere Verstarkungsquellen und (iii)
starke Ansteckung.

Finanzmarkte kénnen durch geopolitische Risiken

destabilisiert werden, indem sie die Unsicherheit erh6-
hen und sich auf den makro6konomischen Ausblick

auswirken. Die Auswirkungen von geopolitischen Risi-
koereignissen sind unmittelbar zu Beginn des Schocks

an den Finanzmarkten am starksten. Die Persistenz der
Auswirkungen auf die Markte variiert je nach zugrunde

liegendem geopolitischem Risiko, wobei gréBRere und

langer anhaltende Spannungen zu schwerwiegende-
ren und dauerhafteren Auswirkungen fihren und sich

somit starker auf den makrodkonomischen Ausblick
auswirken.

Als mégliche Verwundbarkeit nennt die EZB das Expo-
sure von Investmentfonds gegeniiber Bewertungsver-
lusten und Kreditrisiken, die durch finanzielle Belastun-
gen aufgrund geopolitischer Spannungen verscharft
werden kénnten: Von den Unternehmensaktien und
-anleihen der Investmentfonds sind rund 10 % in die
gegenUlber geopolitischen Risiken anfalligsten Bran-
chenkategorien investiert.

Makrofinanzielles Umfeld bleibt weiter
herausfordernd

Die Wirtschaft in Deutschland wiichst auf nied-
rigem Niveau. Die deutsche Konjunktur konnte im
ersten Quartal 2024 ein leichtes Wachstum von 0,2 %
verzeichnen und hat damit die jlingsten Erwartungen
einer noch schwicheren Entwicklung etwas tibertrof-
fen. Die Aussichten fiir das laufende Jahr bleiben mit
einem Wachstum von 0,2 % (Friihjahrsprognose des
Sachverstidndigenrates (SVR) vom Mai 2024) weiter ver-
halten. Auch wenn der SVR seine aktuelle Prognose fiir
2024 im Vergleich zur Herbstprognose um 0,5 Prozent-
punkte nach unten korrigierte, scheint die konjunktu-
relle Talsohle erreicht.

Die makro6konomischen Folgen geopolitischer Risi-
ken kénnten zudem die Qualitat der Aktiva von expo-
nierten Banken schwéchen. Ein langsameres Wirt-
schaftswachstum kénnte die Fahigkeit der Kreditneh-
mer zur Rickzahlung von Darlehen beeintrachtigen,
was zu hoheren Wertberichtigungen und mehr not-
leidenden Krediten fihren kénnte. Beispielsweise gab
es nach der Invasion Russlands in der Ukraine im Jahr
2022 einen scharfen Anstieg der Ausfallwahrschein-
lichkeit fur Bankdarlehen an russische und ukrainische
Kreditnehmer.

Staatsanleihen kénnen durch die geopolitischen Risi-
ken von einer Flucht der Anleger in Sicherheit profitie-
ren.So haben Staatsanleihenfonds bei geopolitischen
Schocks erhebliche Zuflisse verzeichnet.

Geopolitischer Stress fiihrt nicht zu erhhten Fragmen-
tierungsrisiken auf den Markten fiir Staatsanleihen im

Euroraum. Die Spreads zwischen hoch und niedrig ver-
schuldeter Staaten im Euroraum reagieren nicht sig-
nifikant auf geopolitische Schocks. Die Zinssatze fur
Staatsanleihen gehen unmittelbar nach einem geopoli-
tischen Schock durch die Flucht in Sicherheit zunachst
leicht zurlick, wahrend die Spreads flir Unternehmens-
anleihen tendenziell steigen, was die EZB ebenfalls auf
eine reduzierte Risikobereitschaft an den Finanzmark-
ten und erhohte Risikopramien zurtckfuhrt. Folglich

verschlechtern sich in den Monaten nach einem Schock

die Finanzierungsbedingungen flr Unternehmen.

Fiir den Euroraum wird fiir 2024 seitens der
EU-Kommission ein Wachstum von 0,8 % erwartet. Die
Talsohle des schwachen Wachstums ist damit auch fiir
die europdische Wirtschaft durchschritten, die langsam
wieder Fahrt aufnimmt.

Trotz Klarer Fortschritte bei der Inflationsbekidmp-
fungist die Inflation noch nicht vollstindig einge-
dammt. Die Teuerungsrate fiir April betrdgt im Euro-
raum 2,4 % und liegt fiir Deutschland leicht darunter
bei 2,2 %. Am aktuellen Rand gab es vom Monat Méarz
auf April keinen weiteren Riickgang. Die Kerninfla-
tion mit 3,0 % und die wichtige Dienstleistungsinfla-
tion waren im April zwar weiterhin hoch, jedoch erneut
riicklaufig.

© GDV 2024


https://www.sachverstaendigenrat-wirtschaft.de/fileadmin/dateiablage/gutachten/fg2024/FG2024_Kapitel_1.pdf
https://www.sachverstaendigenrat-wirtschaft.de/fileadmin/dateiablage/gutachten/fg2024/FG2024_Kapitel_1.pdf
https://economy-finance.ec.europa.eu/economic-forecast-and-surveys/economic-forecasts/spring-2024-economic-forecast-gradual-expansion-amid-high-geopolitical-risks_en
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Der IWF betont auch die besondere Rolle der Infla-
tionsentwicklung in den USA. Dort zeigt sich die
Inflation noch etwas hartnéckiger. Die US-Teuerungs-
rate stiegin den Monaten Februar und Mirz dieses Jah-
res sogar wieder leicht an, bevor sie im April von 3,5 %
im Mérz auf 3,4 % nur leicht zuriickging. Diese Entwick-
lung belastete zuletzt auch die Zinssenkungserwartun-
gen, was im Fall der USA angesichts deren Bedeutung
fiir das globale Finanzsystem auch substanzielle Riick-
wirkungen auf andere Lander, u. a. den Euroraum, hat.

Die Aufseher sehen daher weiterhin das Risiko
erneut steigender Inflation. Die EZB konstatiert in
ihrem Finanzstabilititsbericht, dass trotz der Fort-
schritte bei der Senkung der Inflation im Euroraum
der Preisdruck, u. a. aufgrund der guten Lohnentwick-
lungen, hoch bleibt. Die Deutsche Bundesbank geht in
ihrem aktuellen Monatsbericht vom Mai sogar davon
aus, dass die Inflation in Deutschland in den néchsten
Monaten zunichst wieder etwas steigen diirfte.

Die Risiken fiir die makrofinanzielle Entwicklung
bleiben damit unverindert hoch. Die weltweite
Nachfrage konnte unerwartet sinken, wenn eine hoher
als erwartete Inflation zu einem verzogerten Locke-
rungspfad der Geldpolitik fiihrt, was sich wiederum
in einem ,higher for longer” beim Zinsniveau und
strengeren Finanzierungsbedingungen niederschla-
gen wiirde. Unterschiedliche Inflationsentwicklun-
gen und geldpolitische Wege zwischen den USA und
dem Euroraum kénnten ebenfalls das Risiko fiir die
europiischen Finanzmairkte erh6hen. Ein Ausbleiben
des Inflationsriickgangs in den USA kénnte auch tiber
den Euro-Wechselkurs und die Importpreise zu einer
hoheren Inflation im Euroraum fiihren. Insbesondere
Deutschland sticht mit schwachem Wachstum heraus,
was die konjunkturellen Verwundbarkeiten gegeniiber
O0konomischen Schocks erhoht.

Der Optimismus an den Mérkten erh6ht die Markt-
risiken. Die positive Marktentwicklung der letzten
Monate bildet nach Einschétzung der makroprudenzi-
ellen Aufseher die Tail-Risiken von negativen Schocks,
etwa durch geopolitische Ereignisse, nicht vollstindig
ab und orientiert sich an einem optimistischen Szena-
rio. So ist eine Zinssenkung seitens der EZB im Juni
vollstindig eingepreist und es werden aktuell weitere
zwei Zinsschritte fiir dieses Jahr erwartet.t Die erwarte-
ten Zinssenkungen fiihrten seit Jahresbeginn zu deut-
lichen Kurssteigerungen an den Aktienmérkten. Seit

1 Fireine detaillierte Analyse zu den aktuellen Entwicklun-
gen an den Finanzmarkten, der wirtschaftlichen Lage und
der Geldpolitik vgl. die aktuelle Ausgabe der GDV-Reihe
Economics & Finance Perspectives Mai 2024.

Verzégerung der geldpolitischen Lockerungen
macht sich bemerkbar

Abbildung 2 - Tagliche Entwicklung 10-jahriger deutscher
Bundesanleihen (I. A. in %) und des DAX (r. A. in Punkten)
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Quelle: LSEG Datastream, eigene Darstellung

Ende Mirz macht sich die Verzégerung der geldpoliti-
schen Lockerungen jedoch bemerkbar. Im April unter-
brach der deutsche Aktienmarkt seinen positiven Trend
und bewegte sich nach einer deutlichen Kurserhéhung
am aktuellen Rand eher seitwérts (s. Abb. 2). Auch die
Renditen 10-jihriger deutscher Staatsanleihen haben
seit Jahresanfang zwischenzeitlich 50 Basispunkte
zugelegt. Dieser Trend wurde jedoch am aktuellen
Rand seit Anfang Mai unterbrochen und es setzte sich
eine Seitwartsbewegung durch. Das Risiko ungeordne-
ter Preiskorrekturen vor allem an den Aktienmérkten
durch negative Schocks besteht aber weiterhin.

Das anhaltend hohe Zinsniveau und die Inflation
belasten die Schuldentragfihigkeit. Insgesamt
bleiben die daraus resultierenden systemischen
Risiken bislang iiberschaubar. Unter besonderer
Beobachtung der makroprudenziellen Aufseher steht
dabei der Immobiliensektor, der durch die ldnger anhal-
tenden straffen Finanzierungsbedingungen weiter-
hin sehr belastet bleibt. Besonders sind hier Gewerbe-
immobilien betroffen, die ihren Preisriickgang weiter
fortsetzen. Potenzielle Systemrisiken sehen die Auf-
seher durch mogliche Liquiditatsprobleme bei Immo-
bilienfonds. Der Bankensektor kénnte durch nachlas-
sende Kreditqualititen betroffen werden.

Zunehmend gerit auch die Schuldentragfahigkeit der
Staaten in das Blickfeld der makroprudenziellen Auf-
seher (s. Textbox S. 6).


https://publikationen.bundesbank.de/publikationen-de/berichte-studien/monatsberichte/monatsbericht-mai-2024-929802?article=ueberblick-929806
https://www.gdv.de/gdv/themen/wirtschaft/endlich-bessere-konjunktursignale-aus-deutschland-177058
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Schuldentragfahigkeit von Staaten und Finanzstabilitat

Seit der globalen Finanzkrise sind die Staatsschulden
im Verhaltnis zur Wirtschaftsleistung stark angestie-
gen. So hat sich die Staatsschuldenquote der USA von
62,6 % (2007) auf 122,3 % (2023) nahezu verdoppelt.
Im gleichen Zeitraum stieg die Staatsschuldenquote
im Euroraum von 66,1 % auf 88,6 %. Zusatzlich steigt
der Bedarf an Investitionen (u. a. Transformation zu
einer nachhaltigen Wirtschaft) und Ausgaben (u. a. fur
Sicherheit und eine alternde Bevélkerung).

Angesichts der gestiegenen Zinsen nach mehr als
einem Jahrzehnt expansiver Geldpolitik (Niedrigzins-
phase, Anleihenkaufe durch die Zentralbanken), sehen
sich viele Staaten auch mit substanziell gestiegenen
Refinanzierungskosten konfrontiert. So konstatiert die
EZB in ihrem Finanzstabilitatsbericht, dass die Ren-
diten bei Neuemissionen von Anleihen européischer
Staaten deutlich tber den durchschnittlichen Rendi-
ten bestehender Schulden liegen, und die Zinslasten
der Staaten somit kontinuierlich ansteigen. Dies kdnnte
in Zukunft zu gréBeren Herausforderungen und poten-
ziellen systemischen Risiken flhren, insbesondere flr
Lander mit hoher Schuldenquote und héherem kurz-
fristigem Finanzierungsbedarf. Sollten Marktteilneh-
mer die Risiken von Staatsanleihen aufgrund hoher
Verschuldungsgrade und expansiver Fiskalpolitik neu
bewerten, konnten die Kreditkosten weiter steigen.
Dies hatte negative Auswirkungen auf die Finanzsta-
bilitat, unter anderem durch Ubertragungseffekte auf
private Kreditnehmer und Glaubiger von Staatsanlei-
hen. Zuséatzlich verscharfen die zunehmenden geopo-
litischen Spannungen und die anstehenden Wahlen in
vielen Landern die Unsicherheit Uber die kinftige Fis-
kalpolitik der Staaten.

Besonders im Fokus steht auch der Staatshaushalt
der USA. Hier sind nicht nur die USA selbst betroffen.
Der IWF zeigt in seinem Fiscal Monitor vom April die-
ses Jahres, dass erhohte Unsicherheit in der ameri-
kanischen Finanzpolitik mit héheren Kreditkosten in
anderen entwickelten und Schwellenmarkten einher-
geht. Die USA durften dieses Jahr eine Zinszahlung auf
Staatsanleihen von 870 Mrd. US-Dollar erreichen, das

somit sogar den Verteidigungsetat Gbersteigen wirde.
Ungeachtet der derzeitigen konjunkturellen Starke der
USA betragt das laufende Defizitim US-Staatshaushalt
mehr als 6 %. Daher schatzt die EZB die Bedingungen
am US-Anleihenmarkt als fragil ein. Eine Verschlech-
terung der Schuldentragfahigkeit der USA wlirde nach
Meinung der EZB auch Auswirkungen auf den inter-
nationalen Finanzmérkten mit sich bringen und sich
somit potenziell auch auf die Finanzstabilitat im Euro-
raum auswirken.

Deutschland steht aufgrund seiner sehr niedrigen
Staatsschuldenquote von 63,6 % (2023) dabei nichtim
Fokus der Risikobetrachtung. Aber auch fur Deutsch-
land stellt sich vor dem Hintergrund von demografi-
scher Entwicklung und Investitionsbedarf sowie der
bereits jetzt sehr hohen Sozialleistungen mittel- und
langfristig die Frage nach der Stabilitat 6ffentlicher
Finanzen.

Im Marz veroffentlichte das Bundesministerium der
Finanzen seinen sechsten Bericht zur Tragfahigkeit der
Offentlichen Finanzen. Dieser sieht groBe Herausfor-
derungen. Als zentrale Belastung wird der demogra-
fische Wandel aufgezeigt. Ohne Reformen am Sozial-
system kénnten die alterungsbedingten 6ffentlichen
Ausgaben unter unglinstigen Bedingungen auf 36,1 %
des BIP im Jahr 2070 steigen. Dies hatte einen erheb-
lichen Anstieg des staatlichen Finanzierungsdefizits
zur Folge, welches je nach Szenario zu einem Schul-
denstand im Jahr 2070 zwischen 140 % und 365 % des
BIP fihren wirde. Die verschlechterte Wirtschaftslage
in Deutschland und die Bewaltigung der jingsten Kri-
sen (einschlieBlich der Corona-Pandemie) haben die
Tragfahigkeit seit dem letzten Tragfahigkeitsbericht
2020 verschlechtert. Insbesondere langfristig ware
ein derartiger Staatsschuldenpfad mit substanziellen
potenziellen Systemrisiken verbunden, denen jedoch
mit frihzeitigen ReformmaBnahmen (z. B. Reformen
der sozialen Sicherungssysteme, Strukturreformen
zur Erhéhung der Wachstumspotenziale) entgegen-
gewirkt werden kann.

© GDV 2024


https://www.imf.org/en/Publications/FM/Issues/2024/04/17/fiscal-monitor-april-2024
https://www.bundesfinanzministerium.de/Content/DE/Downloads/Broschueren_Bestellservice/tragfaehigkeitsbericht-2024.pdf?__blob=publicationFile&v=6#:~:text=Der%206.,und%20finanzpolitischen%20Solidit%C3%A4t%20voraussichtlich%20erwachsen.
https://www.bundesfinanzministerium.de/Content/DE/Downloads/Broschueren_Bestellservice/tragfaehigkeitsbericht-2024.pdf?__blob=publicationFile&v=6#:~:text=Der%206.,und%20finanzpolitischen%20Solidit%C3%A4t%20voraussichtlich%20erwachsen.
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2. Stabilitatslage des Versicherungssektors

Die Versicherungswirtschaft erweist sich weiter
als resilient. So betont die neue Exekutivdirektorin
Versicherungs- und Pensionsfondsaufsicht der BaFin
Julia Wiens unter Verweis auf die jiingsten wirtschaft-
lichen Kennzahlen der Branche die sehr stabile Lage
der deutschen Versicherer.2 Den Lebensversicherern
bescheinigt sie, dass sie ,,gut durch die ersten Jahre
des Zinsanstiegs gekommen® seien. Fiir die euro-
péische Versicherungswirtschaft stellt der Gemein-
same Ausschuss (,Joint Committee®) der europaéi-
schen Finanzaufsichtsbehdrden im Rahmen seines
Risiko-Updates fiir das européische Finanzsystem vom
April 2024 die positive Lage heraus und verweist dabei
aufsehr auskémmliche Solvenzquoten und eine weiter-
hin glinstige Liquidititsposition. Auch die EZB hebt in
ihrem Finanzstabilitdtsbericht vom Mai 2024 die gilins-
tige Solvenzlage der europdischen Versicherer hervor.

Gleichzeitig bleiben die Herausforderungen angesichts
der geopolitischen und makro6konomischen Rahmen-
bedingungen fiir die Versicherer grof3. Die Risiken sind
in einigen Bereichen weiter erhoht.

Marktrisiken Hauptsorge der EIOPA

In der Mai-Ausgabe ihres vierteljihrlichen
Risk Dashboard bewertet die EIOPA die aktuelle
Risikolage der Versicherungswirtschaft gegeniiber
dem Vorquartal als nahezu unverindert auf mittle-
rem Niveau (vgl. Tabelle 1). Vor dem Hintergrund einer
erhohten Volatilitdt der Anleiheméirkte und des Preis-
riickgangs bei den Gewerbeimmobilien gilt die Haupt-
sorge der EIOPA derzeit den Marktrisiken der Versi-
cherer. In dieser Rubrik bewertet die EIOPA die Risi-
ken weiterhin als ,,hoch” (zweithdchste Risikostufe).
In allen anderen der insgesamt zehn Risikokategorien
werden die Risiken als ,mittel” bewertet. Ende 2023
hatte die EIOPA noch in drei Risikorubriken (Marktrisi-
ken, makro6konomische Risiken, Digitalisierungs- und
Cyberrisiken) hohe Risiken konstatiert. Im Risikoaus-
blick auf die ndchsten 12 Monate wird eine Erh6hung

2 Vgl. Wiens, J. (2024): Die deutschen Versicherer sollen weiter stabil bleiben,
Rede beim GDV Insurance Summit am 20.03.2024.

Stabilitatsrisiken der Versicherungswirtschaft
auf mittlerem Niveau
Tabelle 1- EIOPA Risk Dashboard Mai 2024

Risiken Level Trend  Ausblick
1. Macro risks mittel \ ->
2. Credit risks mittel - ->
3. Market risks hoch - -
4. Liquidity and funding risks mittel - -
5. Profitability and solvency risks mittel - -
6. Interlinkages and imbalances mittel - -
7. Insurance (underwriting) risks mittel -> -
8. Market perceptions mittel - -
9. ESG-related risks mittel - -
10. Digitalisation and cyber risks mittel -> A
® sehrhoch @ hoch mittel @ niedrig

Quelle: EIOPA, eigene Darstellung

der Digitalisierungs- und Cyberrisiken erwartet. Fiir
alle anderen Risikorubriken ist der Ausblick stabil.

Makrodkonomische Risiken und Kreditrisiken
weiter im Fokus

Ein besonderes Augenmerk der makroprudenzi-
ellen Aufseher gilt auch weiterhin den makrooko-
nomischen Rahmenbedingungen, u. a. dem Wirt-
schaftswachstum sowie der Inflations- und Zinsent-
wicklung, die zu den zentralen Risikofaktoren fiir die
Versicherungswirtschaft gehoren. So sieht die EZB auf-
grund des schwachen makrofinanziellen Ausblicks Her-
ausforderungen im Hinblick auf die zukiinftige Profi-
tabilitit der Lebensversicherer.

Eine hohe Bedeutung messen die Aufseher auch
fiir die Versicherungswirtschaft den geopoliti-
schen Risiken zu, die der diesjihrige Stresstest der


https://www.eiopa.europa.eu/publications/joint-committee-update-risks-and-vulnerabilities-eu-financial-system-spring-2024_en
https://www.ecb.europa.eu/pub/pdf/fsr/ecb.fsr202405~7f212449c8.en.pdf
https://www.eiopa.europa.eu/tools-and-data/insurance-risk-dashboard_en?prefLang=de
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/RedenInterviews/re_240320_Rede_GDV_EDinVA.html?nn=19659504
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EIOPA in den Blick nimmt.® Darin wird in den néichs-
ten Monaten untersucht, wie sich ein Stress-Szenario,
in dem eine substanzielle Verscharfung der geopoliti-
schen Konflikte zu weitreichenden negativen Auswir-
kungen auf Gesamtwirtschaft und Finanzmaérkte fiihrt,
auf die Solvenz- und Liquiditédtslage der europdischen
Versicherungswirtschaft auswirken wiirde und welche
Verwundbarkeiten es dabei geben konnte.

Angesichts der erhdhten Ausfall- und Kreditrisiken im
Zuge von Zinswende, schwacher Wirtschaftsentwick-
lung und hoher Unsicherheit haben die makropruden-
ziellen Aufseher bei den Kapitalanlagen der Versicherer
vor allem Risiken aus privaten Krediten und Immobi-
lien im Blick. So fiihrt die BaFin derzeit eine vertiefte
Umfrage zum Kapitalanlageverhalten der Versicherer
durch, bei der ein besonderer Schwerpunkt auf Gewer-
beimmobilien und Private Debt-Investitionen liegt.

Stabile Solvenzlage der deutschen Versicherer

Fiir die deutschen Versicherer zeigen die fiir das Jahr
2023 nun vorliegenden Kennzahlen zur Finanzlage
und Risikotragfahigkeit aus den jahrlichen Berichten
zur Solvabilitdt und Finanzlage (SFCR) die giinstige
Solvenzlage.*

Bei den Schaden- / Unfallversicherern ist im Jahr
2023 die Solvenzquote - d. h. das Verhiltnis von
vorhandenen zu aufsichtsrechtlich geforderten
Eigenmitteln - bei 280 % geblieben, nahezu unver-
andert gegeniiber 2021 (277 %) und 2022 (281 %). Negativ
hat sich die hohe Inflation ausgewirkt, da aufgrund der
gestiegenen Kosten fiir Schadenersatzleistungen ein
deutlicher Anstieg der Schadenrtickstellungen erfor-
derlich wurde. Positiv schlagen sich dagegen die hohe-
ren Kapitalertrdge nieder.

Auch bei den Lebensversicherern zeigt sich die
Solvenzlage 2023 stabil. Selbst ohne Inanspruch-
nahme von Ubergangsmafinahmen im Zuge der Ein-
flihrung des Aufsichtssystems Solvency II im Jahr
2016 zeigt sich mit einer Solvenzquote von gut 300 %
marktweit eine sehr auskdmmliche Kapitalisierung,
nahezu unverdndert zum Vorjahr und deutlich hoher
als 2021 (s. Abb. 3). Hier schlégt sich die Zinswende posi-
tiv nieder, die die Leistungsverpflichtungen aus Zins-
garantien im Bestand leichter tragbar macht. Werden

3 Vgl. EIOPA (2024): EIOPA stress tests European insu-
rers’ resilience with a scenario of escalating geopolitical
tension, Medieninformation vom 02.04.2024.

4 \gl. GDV (2024): Deutsche Versicherer sind weiterhin gut aufgestellt,
Medieninformation vom 06.05.2024.

Gute Eigenmittelausstattung der
deutschen Lebensversicherer

Abbildung 3 - Entwicklung der Solvenzquoten in Prozent
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die Ubergangsmafinahmen unter Solvency II einbe-
zogen, ergibt sich eine noch deutlich héhere markt-
weite Solvenzquote von 479 %. Die Solvenzquote mit
Ubergangsmafinahmen hat gegeniiber 2022 (520 %)
abgenommen, weil sich die Mafinahmen iiber die Zeit
abbauen (Auslaufen der Ubergangsregelung im Jahr
2031) und zunehmend Versicherer ganz auf die Nut-
zung von Ubergangsmafinahmen verzichten. Wiahrend
im Jahr 2022 noch 57 Lebensversicherer Ubergangs-
mafinahmen nutzten, waren es 2023 nur noch 53 der
insgesamt 83 Lebensversicherer.

Damit verfiigen die deutschen Versicherer weiter
iiber hohe Puffer, um z. B. Finanzmarktschwan-
Kkungen oder gesamtwirtschaftliche Schocks abfe-
dern zu kénnen.

Im Hinblick auf Handlungsspielrdume und Liquiditits-
lage der Lebensversicherer wirkt sich zudem die Ent-
wicklung der seit 2011 zur Vorsorge fiir einen méglichen
zusitzlichen Mittelbedarf fiir Zinsgarantien bei einem
sehr niedrigen Zinsniveau aufgebauten Zinszusatzre-
serve im aktuellen Zinsumfeld positiv aus. Die Zinszu-
satzreserve hat 2021 mit 96 Mrd. Euro ihren HOchst-
stand erreicht (s. Abb. 4 auf S. 9). Sie war 2022 erstmals
gesunken auf 93 Mrd. Euro und ist 2023 weiter zurtick-
gegangen auf nunmehr 89 Mrd. Euro. Fiir die ndchsten
Jahre ist mit einem weiteren Freiwerden von Mitteln
aus der Zinszusatzreserve zu rechnen. Diese kénnen die
Versicherer z. B. zum Ausgleich von stillen Lasten ein-
setzen, die im Zuge des Zinsanstiegs im Anleihen-Be-
stand entstanden sind.5

5 Vgl. BaFin (2022): Auflésung der Zinszusatzreserve: Freiwerdendes
Kapital kommt Versicherten zugute, BaFinJournal 2112.2022.

© GDV 2024
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https://www.eiopa.europa.eu/eiopa-stress-tests-european-insurers-resilience-scenario-escalating-geopolitical-tensions-2024-04-02_en
https://www.eiopa.europa.eu/eiopa-stress-tests-european-insurers-resilience-scenario-escalating-geopolitical-tensions-2024-04-02_en
https://www.eiopa.europa.eu/eiopa-stress-tests-european-insurers-resilience-scenario-escalating-geopolitical-tensions-2024-04-02_en
https://www.gdv.de/gdv/themen/regulierung-und-recht/deutsche-versicherer-sind-weiterhin-gut-aufgestellt-177036
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2022/fa_bj_2212_Zinszusatzreserve.html
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachartikel/2022/fa_bj_2212_Zinszusatzreserve.html
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Abbau der Zinszusatzreserve setzt sich fort

Abbildung 4 - Entwicklung des Bestands der Zinszusatzreserve
in Mrd. Euro
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Quelle: GDV

Beitragseinnahmen: Inflation als zentraler
Einflussfaktor

Die Beitragseinnahmen der deutschen Versicherer ver-
zeichneten im Jahr 2023 wieder ein leichtes Wachstum
von 0,7 % auf 225 Mrd. Euro, nachdem sie im Jahr 2022
noch um -0,5 % zuriickgegangen waren.s Dabei ent-
wickeln sich die Beitragseinnahmen in den einzelnen
Sparten weiterhin sehr unterschiedlich (vgl. Abb. 5).
Dies spiegelt vor allem die zum Teil gegensétzlichen
Auswirkungen der hohen Inflation und damit verbun-
dener Zinserhohungen auf die Versicherungsbeitrige
beiden verschiedenen Versicherungsprodukten wider.”

In der Schaden- / Unfallversicherung konnte 2023
ein hohes Wachstum der Beitragseinnahmen von
6,8 % auf 84,5 Mrd. Euro erzielt werden. Hier kom-
men insbesondere substanzielle Beitragserhéhun-
gen in Anpassung an stark gestiegene Schadenauf-
wendungen etwa durch héhere Baukosten und gestie-
gene Kosten fiir Autoreparaturen zum Tragen. Die Ver-
sicherungsleistungen sind 2023 jedoch noch stirker
gestiegen als die Beitrdge. Der versicherungstechni-
sche Gewinn in der Schaden- / Unfallversicherung ist
daher 2023 deutlich zuriickgegangen. Die Kfz-Versi-
cherung ist sogar stark defizitdr mit einem versiche-
rungstechnischen Verlust von tiber 3 Mrd. Euro im Jahr
2023.8Hier schlédgt sich nieder, dass inflationsbedingte
Erhohungen bei Schadenersatzleistungen erst mit

6 Daten aus der Verbandsstatistik des GDV, Zahlen flir 2023
z. T. noch vorlaufig.

7 Vgl. GDV Insurance Perspectives 2023/01: Neues Hochinflations-
umfeld: Welche Auswirkungen fir den Versicherungssektor?

8 Vgl.GDV (2024): Kfz-Versicherern drohen auch 2024 Milliardenverluste,
Medieninfo vom 10.04.2024.

Insgesamt stabile Beitragsentwicklung in
der Versicherungswirtschaft
Abbildung 5 - Entwicklung der Beitragseinnahmen in Mrd. Euro
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Zeitverzug - z. B. liber Anpassungsklauseln in den Ver-
trdgen — zu Beitragserhohungen fithren. Dariiber hin-
aus kommt aber auch zum Tragen, dass die Kostenstei-
gerungen in einigen Bereichen unerwartet hoch aus-
gefallen sind und deutlich tiber die allgemeine Infla-
tionsrate hinausgehen. Zudem war 2023 durch einen
hohen Aufwand fiir Schdden aus Naturgefahren wie
Sturm und Hagel (sog. Elementarschiden) gekenn-
zeichnet. Der intensive Wettbewerb, insbesondere in
der Kfz-Versicherung, dimpft dabei den Spielraum der
Versicherer fiir Beitragserhohungen. Daher erwartet
der GDV auf Basis der aktuellen Hochrechnung fiir das
Jahr 2024 trotz weiterer Erth6hung der Beitragseinnah-
men erneut substanzielle Verluste in der Kfz-Versiche-
rungin einer GréfRenordnung von zwei Mrd. Euro. Wie
sich die aktuelle Situation auf die Pramien der Kfz-Ver-
sicherung auswirken wird, ist eine unternehmensindi-
viduelle Entscheidung jedes einzelnen Versicherers. Es
ist jedoch auch in den Folgejahren mit substanziellen
kosteninduzierten Beitragserhéhungen zu rechnen,
zumal die Aufsichtsbehérde BaFin deutlich gemacht
hat, dass dauerhaft defizitdre Versicherungszweige fiir
die Aufsicht nicht akzeptabel sind und die Kfz-Versi-
cherer gefordert sind, ausreichende Beitragsanpassun-
gen vorzunehmen.®

In der Privaten Krankenversicherung konnte
2023 ebenfalls ein positives Beitragswachstum
(+2,3 %) verzeichnet werden. Dabei stiegen die Bei-
tragseinnahmen in der Krankenversicherung um 1,3 %
(auf 42,6 Mrd. Euro) und in der Privaten Pflegepflicht-

9 Vgl. Wiens, J. (2024): Die deutschen Versicherer sollen weiter stabil bleiben,
Rede beim GDV Insurance Summit am 20.03.2024.

10 Vgl. PKV-Verband (2024): Private Krankenversicherung auch 2023
mit stabilem Wachstum, Pressemitteilung vom 25.01.2024.



https://www.gdv.de/resource/blob/132874/dfee49064478c928cffbf908be92cdb7/download-publikation-insurance-perspectives-inflation-data.pdf
https://www.gdv.de/resource/blob/132874/dfee49064478c928cffbf908be92cdb7/download-publikation-insurance-perspectives-inflation-data.pdf
https://www.gdv.de/gdv/medien/medieninformationen/kfz-versicherern-drohen-auch-2024-milliardenverluste-176046
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/RedenInterviews/re_240320_Rede_GDV_EDinVA.html?nn=19659504
https://www.pkv.de/verband/presse/pressemitteilungen/private-krankenversicherung-auch-2023-mit-stabilem-wachstum/
https://www.pkv.de/verband/presse/pressemitteilungen/private-krankenversicherung-auch-2023-mit-stabilem-wachstum/
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versicherung um 10,3 % auf 5,6 Mrd. Euro. Hier schla-
gensichu. a. die starken Leistungsausweitungen durch
die jiingsten gesetzlichen Pflegereformen nieder. Wie
in der Schaden- / Unfallversicherung stiegen auch in
der PKV die Versicherungsleistungen 2023 mit 9,1 %
(Krankenversicherung +8,7 %, Pflegepflichtversiche-
rung +14,5 %) deutlich stirker als die Beitrdge. Dem-
entsprechend sind auch hier weitere Beitragszuwéachse
flir 2024 zu erwarten.

In der Lebensversicherung sind die Beitragsein-
nahmen dagegen im Jahr 2023 mit minus 5 %
erneut deutlich zuriickgegangen auf nunmehr
92,2 Mrd. Euro. Bereits 2022 war ein Beitragsminus
von 6 % zu verzeichnen. Zwar erweisen sich die Bei-
tragseinnahmen aus Versicherungen gegen laufen-
den Beitrag als stabil, sie blieben 2023 nahezu unver-
andert. Bei den Lebensversicherungsvertrigen gegen
Einmalbeitrag ist es jedoch zu einem Riickgang um
18 % im Jahr 2022 und 16 % 2023 gekommen, nach-
dem diese in den vorangegangenen Jahren der Nied-
rigzinsphase einen starken Anstieg verzeichnet hatten.
Hier kommen zum einen die realen Einkommensver-
luste der privaten Haushalte durch die starke Inflation
und die hohe Unsicherheit iiber die zukiinftige Ent-
wicklung zum Tragen, die potenzielle Kunden vielfach
dazu bewegen, langerfristige Vertrage aufzuschieben
und Ersparnisse eher in liquidere kurzfristige Anla-
gen zu tétigen. Zum anderen hat sich die Zinswende
negativ auf die Wettbewerbsposition der Lebensversi-
cherung gegenitiber alternativen Anlageinstrumenten
ausgewirkt. Neue Ersparnisse flossen 2023 vor allem in
kurzfristige und liquide Anlageformen, die attraktive
Verzinsungen boten.

Auch im Jahr 2024 diirften die Anlagekonditionen fiir
kurzfristige Produkte wie Termineinlagen gegentiber
langfristigen Sparformen weiterhin verhiltnisméfdig
glinstig bleiben, so dass auch in diesem Jahr mit einer
geddmpften Nachfrage nach Lebensversicherungen zu
rechnen ist. Erst im Zuge der fiir dieses Jahr erwarte-
ten ersten Leitzins-Senkungen der EZB diirfte die rela-
tive Attraktivitét sukzessive wieder zunehmen. Zum
einen werden die EZB-Zinssenkungen zu einer sin-
kenden Verzinsung von alternativen Sparprodukten,
z.B. Termineinlagen, flihren. Zum anderen schligt die
Zinswende zunehmend auf das Kapitalanlage-Portfo-
liound die Kapitalertrége der Lebensversicherer durch,
da niedrig verzinste Altanlagen immer stdrker durch

Stabile Entwicklung des Stornos in
der Lebensversicherung

Abbildung 6 - Vorzeitiger Abgang (Anzahl) in Prozent des mittle-
ren Jahresbestands
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hoher verzinste Anlagen ersetzt werden.t Bereits fiir
das Jahr 2024 hat sich am Markt die Gesamtverzinsung
fiir Lebensversicherungsprodukte erh6ht.12 Ein weite-
rer Indikator fiir die positiven Renditeerwartungen fiir
die Lebensversicherung ist die vom Bundesministe-
rium fiir Finanzen beschlossene Anhebung des Hochst-
rechnungszinses fiir die Deckungsriickstellungen von
Lebensversicherungsvertragen zum 01.01.2025 auf1 %,
nachdem dieser seit 2022 auf 0,25 % beschrinkt war.:?

Weiterhin stabil zeigt sich das Bestandsgeschift
der Lebensversicherung. Mit einer Stornoquote von
2,6 % im Jahr 2023 hat sich der Anteil der Vertragskiin-
digungen gemessen an der Vertragsanzahl gegeniiber
dem Vorjahr (2,5 %) nur leicht erhoht (s. Abb. 6). Im
Hinblick auf moégliche Liquiditétsrisiken durch ver-
mehrte Vertragskiindigung steht die Stornoentwick-
lung seit einiger Zeit unter verstiarkter Beobachtung
durch die makroprudenziellen Aufseher. Vor dem
Hintergrund des verringerten Neugeschéfts und einer

11 Aufgrund der zeitlichen Ausgleichsmechanismen in der (langfristig
orientierten) Kapitalanlage der Lebensversicherer, deren Funktion die
Verringerung von Kapitalanlagerisiken ist, reagieren die Kapitalertrage
der Versicherer langsamer auf Zinsveranderungen an den Markten als bei
anderen Finanzintermediaren. Wahrend dies in Phasen des Zinsanstiegs
die relative Attraktivitat von Lebensversicherungsprodukten gegentber
Anlage-Alternativen mindert, ergeben sich in Zinssenkungsphasen
entsprechende Wettbewerbsvorteile fir die Lebensversicherung.

12 \/gl. Assekurata (2024): Assekurata-Marktstudie zu
Uberschussbeteiligungen und Garantien 2024.

13 Vgl. GDV (2024): Hochstrechnungszins-Erhéhung ist eine ,angemessene
Reaktion auf gestiegene Zinsen®, Medieninformation vom 29.04.2024.
Der Héchstrechnungszins ist darauf gerichtet, die langfristige
Leistungsfahigkeit der Lebensversicherer zu sichern und fungiert
damit sowohl als Instrument des Verbraucherschutzes als auch als
makroprudenzielles Instrument zur Gewéhrleistung der Finanzstabilitat.
Er ist nicht Teil von Solvency Il, sondern der dartber hinaus noch
bestehenden spezifisch deutschen Regulierung der Lebensversicherung.

© GDV 2024


https://www.assekurata-rating.de/2024/02/29/assekurata-marktstudie-zu-ueberschussbeteiligungen-und-garantien-2024/
https://www.assekurata-rating.de/2024/02/29/assekurata-marktstudie-zu-ueberschussbeteiligungen-und-garantien-2024/
https://www.gdv.de/gdv/medien/medieninformationen/hoechstrechnungszins-erhoehung-ist-eine-angemessene-reaktion-auf-gestiegene-zinsen--176848
https://www.gdv.de/gdv/medien/medieninformationen/hoechstrechnungszins-erhoehung-ist-eine-angemessene-reaktion-auf-gestiegene-zinsen--176848
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hoéheren Unsicherheit, auch im Hinblick auf vorzeitige
Vertragsbeendigungen, hat sich die Bedeutung eines
ausgefeilten Liquiditits- und Asset-Liability-Manage-
ments der Lebensversicherer weiter erhoht.

Versicherungsliicken steigen

Privatwirtschaftlicher Versicherungsschutz leistet
einen wichtigen Beitrag zur Stirkung der Resilienz
und Stabilitdt von Realwirtschaft, Staat und Finanzsys-
tem. Eine hohe Abdeckung durch private Versicherun-
gen garantiert die Verfiigbarkeit finanzieller Mittel fiir
die Beseitigung von Schiden und trigt zu einer guten
Altersvorsorge bei. Damit werden die Belastungen der
offentlichen Hand verringert und die staatliche Schul-
dentragfihigkeit gestarkt. Auch angesichts zunehmen-
der Risiken in vielen Bereichen, wie etwa Naturgefah-
ren oder Cyberrisiken (vgl. Kapitel 3), beschiftigen sich
die makroprudenziellen Aufseher seit einiger Zeit ver-
starkt mit Versicherungsliicken.14

Zwar sind in den Jahren 2022 und 2023 die Beitragsein-
nahmen der deutschen Versicherungswirtschaft nomi-
nal nahezu unverdndert geblieben. Angesichts der
hohen Inflationsraten der Jahre 2022 und 2023 bedeu-
tetdiesjedoch einen substanziellen Riickgang der Bei-
tragseinnahmen in realer Betrachtung, d. h. preisbe-
reinigt mit der allgemeinen Inflationsrate. Die realen
Beitragseinnahmen der Versicherer sind 2022 um 6,9 %
und 2023 um weitere 4,9 % gesunken. Die Versiche-
rungsdurchdringung - das Verhéltnis der Versiche-
rungsbeitragseinnahmen zum Bruttoinlandspro-
dukt -, eine wichtige Kenngrofde zum Umfang der
Versicherungsabdeckung in einem Land, ist damit
in den Jahren 2022 und 2023 deutlich zuriickge-
gangen (s. Abb. 7).

14 \/gl. GDV Financial Stability Perspectives, Ausgabe 2023 Q4, S. 8ff.

Versicherungsdurchdringung sinkt weiter

Abbildung 7 - Beitragseinnahmen der Versicherer im Verhaltnis
zum BIP in Prozent
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Die gemessene Verringerung der Versicherungsdurch-
dringung spiegelt zum Teil die Zeitverzdgerungen bei
den Beitrags- und Summenanpassungen fiir die Versi-
cherungsvertrége als temporéren Effekt aufgrund der
unerwartet hohen Inflation wider. So wird fiir das Jahr
2024 wieder ein reales Beitragswachstum bei den deut-
schen Versicherern erwartet. Gleichzeitig driicken sich
hier aber auch gestiegene Versicherungsliicken aus. So
sind die Einbufien in der Altersvorsorge substanziell,
zumal die vorhandenen Altersvorsorgevermogen durch
die Inflation real deutlich entwertet wurden. Dies zeigt
den dringenden Handlungsbedarf im Hinblick auf die
seit lingerem geplanten Reformen der kapitalgedeck-
ten zweiten und dritten Sidule der Altersvorsorge, zu
denen die angekiindigten Gesetzesvorschldge der Bun-
desregierung weiterhin ausstehen.


https://www.gdv.de/resource/blob/158192/6c08208bcfdb5084897ce3cf4f0cd8a4/financial-stability-perspective-q4-2023-publikation-data.pdf
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3. Fokusthema: Cybergefahren und

Finanzstabilitat

Vor dem Hintergrund der digitalen Transfor-
mation des Finanzsystems stehen Cyberrisiken
bereits seit einigen Jahren zunehmend im Fokus
der makroprudenziellen Aufsicht.s Die rapide tech-
nologische Entwicklung, insbesondere im Bereich der
Kiinstlichen Intelligenz (KI), und die geopolitischen
Konflikte haben die Cyberrisiken weiter erhoht. Ver-
letzungen der Informationssicherheit kénnen dabei
vielfiltige Ursachen haben, die von unbeabsichtigten
Datenschutzverletzungen bis hin zur Infektion der
IT-Systeme mit Schadsoftware reichen. Ihre Bedeutung
fiir die Finanzstabilitit hat sich auch durch struktu-
relle Verdnderungen im Finanzsystem, wie etwa eine
verstdrkte Nutzung der Dienstleistungen grofder Tech-
nologieunternehmen durch die Finanzinstitute, wei-
ter erhoht.

Finanzstabilitats-Implikationen von Cyberrisiken

Der IWF bewertet extreme Cybervorfille als ein
zentrales und akutes Stabilitétsrisiko fiir das
globale Finanzsystem. Im Rahmen seines globa-
len Finanzstabilitdtsberichts vom April 2024 werden
die Finanzstabilitdts-Implikationen der zunehmen-
den Cyberrisiken in einem eigenen Kapitel beleuch-
tet (,Cyber Risk: A Growing Concern for Macrofinan-
cial Stability®).

AufBasis eines internationalen Datensets zu Cybervor-
fillen bei Unternehmen (darunter Finanzinstitutionen
und Anbieter von Finanzinfrastruktur) prisentiert der
IWF umfangreiche empirische Evidenz zu Vorfillen,
die die Cybersicherheit betreffen. Seit der Corona-Pan-
demie sind die Cybervorfille stark gestiegen, insbeson-
dere die Cyberattacken, fiir die der IWF fast eine Ver-
doppelung seit Beginn der Corona-Pandemie ermit-
telt. Der Finanzsektor ist dabei in besonders hohem
Mafie von Cybervorfillen betroffen. Die Schiden der
meisten Cybervorfille sind aus gesamtwirtschaftlicher

15 Aus Perspektive der Versicherungsaufsicht vgl. etwa die
grundlegende Untersuchung zu Cyber und Finanzstabilitat der
Internationalen Vereinigung der Versicherungsaufseher (IAIS) (2023):
Global Insurance Market Report (GIMAR) — Special Topic Edition Cyber.

Perspektive gering und damit nicht systemisch. Der
IWF identifiziert aber auch ein deutlich erhohtes
Risiko fiir extreme Cybervorfille, die die Finanz-
stabilititbeeintriachtigen konnten. Gleichzeitig hit-
ten sich die potenziellen direkten Schiden bei einem
extremen Cybervorfall seit 2017 mehr als vervierfacht,
aufjetzt 2,5 Mrd. US-Dollar.

Untersucht wird, wie sich (extreme) Cybervorfille auf
die Stabilitit des Finanzsystems auswirken kénnten.
Drei wesentliche Transmissionskanile werden
aufgezeigt (s. Abb. 8, S. 13):

1. Vertrauensverluste in eine Finanzinstitution,
verbunden mit dem Abzug von Mitteln und Liquidi-
tatsproblemen (bis hin zu einem ,,Bank run®),

2. finanzielle und technologische Verflechtungen
zwischen Finanzinstitutionen (z. B. iber die Nut-
zung der gleichen Software durch viele Finanzinsti-
tutionen oder {iber Kreditbeziehungen) und

3. der Ausfall kritischer Services (u. a. Cloud, Zah-
lungssysteme).

Im Fokus des IWF stehen dabei vor allem der Banken-
sektor, der Ausfall von Zahlungs- und Marktinfrastruk-
turen sowie der besonders anfillige Krypto-Sektor.

Der IWF beleuchtet auch die bisherigen Aktivititen
zur Minderung von Cyberrisiken durch Privatwirt-
schaft sowie Regulierer und Aufseher. Dass es bis-
her noch nicht zu einer systemischen Cyberatta-
cke gekommen ist, wertet der IWF als Erfolg der
bereits getroffenen Cybersicherheitsmafinah-
men. Gleichzeitig bestehe weiterhin noch grofder
Handlungsbedarf. Die umfangreichen Empfehlun-
gen fiir Monitoring und Adressierung der Cyberrisiken
im Finanzsystem, die der IWF ausspricht, richten sich
dabei in erster Linie an Schwellen- und Entwicklungs-
lander. Bei diesen Landern hatte der IWF im Rahmen
eines umfangreichen Surveys vielfach noch substanzi-
elle Liicken im Cybersicherheitsrahmen identifiziert.
Die Empfehlungen reichen von der Aufstellung einer

© GDV 2024


https://www.imf.org/-/media/Files/Publications/GFSR/2024/April/English/ch3.ashx
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Cybersicherheit und Finanzstabilitat

Abbildung 8 - Vielfaltige und komplexe Wirkungskanale bei Cyberrisiken
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Quelle: IWF, eigene Darstellung

Cybersicherheitsstrategie fiir den Finanzsektor tiber
Berichtspflichten zu Cybervorfillen und Notfallpldnen
bis hin zum Monitoring mdglicher Liquiditatsrisiken
nach Cybervorféllen. Betont wird auch die Bedeutung
der grenziiberschreitenden Koordination im Umgang
mit Cyberrisiken.

Kiinstliche Intelligenz und Cyberrisiken

Die Europiische Zentralbank beschiiftigt sich
in ihrem Finanzstabilititsbericht vom Mai 2024
im Rahmen einer Analyse der Auswirkungen des
zunehmenden Einsatzes Kiinstlicher Intelligenz
aufdie Finanzstabilititin einer Textbox damit, wie
sich die aktuellen Entwicklungen im KI-Bereich
(insbesondere generative KI-Tools) auf Cyber-
risiken auswirken. Identifiziert wird dabei einer-
seits eine Reihe von Wirkungsmechanismen, die sys-
temische Cyberrisiken erhdéhen. Dazu gehdren insbe-
sondere zusitzliche und neuartige Interdependenzen
zwischen den Akteuren im Finanzsystem (u. a. iiber
gemeinsam genutzte KI-Tools oder KI-Dienstleister),

Spillovers zur
makrofinanziellen
Stabilitat

Finanzsektor « Rickgang der inlandischen

Kreditversorgung
« Abfluss von Einlagen -

L,Cyber Runs® « Disruption von Zahlungs-
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Asset-Preisen
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diensten
- Liquiditatsrisiko

7

Nichtfinanzieller Sektor

= Kredit- und Marktverluste

« Disruption von kritischer
Infrastruktur

die Ansteckungsgefahren erhdhen, sowie vielfiltige
neue Moglichkeiten fiir Cyberangriffe, die den Kreis der
Angreifer ausweiten und die Effektivitat der Angriffe
erhohen. Die EZB befiirchtet insbesondere eine sub-
stanziell héhere Bedrohung durch Phishing-Attacken,
deren Erfolgschancen etwa durch stirkere Personali-
sierung und Einsatz von Deepfakes gestirkt werden.
Andererseits bieten KI-Tools auch grofie Potenziale
zur Verbesserung der Cybersicherheit, vom Einsatz
bei Bedrohungserkennung und Echtzeit-Monitoring
von Netzwerkaktivititen bis hin zur Abmilderung des
Fachkrédftemangels bei IT-Sicherheitsexperten. Dem-
entsprechend bezeichnet die EZB die Implikationen der
Kiinstlichen Intelligenz fiir Cyberrisiken gleicherma-
Renals ,,ablessing and a curse®. Zum jetzigen Zeitpunkt
sei schwer einzuschitzen, ob die Auswirkungen der
KI-Tools auf Seite der Cybersicherheit oder der Cyber-
bedrohung tiberwiegen werden. Fiir Finanzinstitutio-
nen und Aufseher sei daher ein intensives Monitoring
der Entwicklungen wichtig.


https://www.ecb.europa.eu/press/financial-stability-publications/fsr/special/html/ecb.fsrart202405_02~58c3ce5246.en.html
https://www.ecb.europa.eu/press/financial-stability-publications/fsr/special/html/ecb.fsrart202405_02~58c3ce5246.en.html#toc7
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Beaufsichtigung von Cyberrisiken in Europa

In Deutschland und Europa sind die Integration
von Cyberrisiken in den (mikro- und makropru-
denziellen) Finanzaufsichtsrahmen und die Eta-
blierung einer grenziiberschreitenden Koordi-
nierung schon weit fortgeschritten. Im Rahmen
der kontinuierlichen makroprudenziellen Uberwa-
chung kommt den Cyberrisiken eine hohe Bedeutung
zu. In ihren Berichten warnen die Aufseher regel-
méifig vor Cybergefahren. So stellt der Gemein-
same Ausschuss (,Joint Committee®) der europaii-
schen Finanzaufsichtsbehdrden im Rahmen seines
Risiko-Updates fiir das europdische Finanzsystem
vom April 2024 insbesondere auch die steigenden
Cyberrisiken heraus. Bei der BaFin finden sich unter
den sieben fiir 2024 identifizierten Hauptrisikobe-
reichen zwei Cyber-bezogene Bereiche: ,,Risiken aus
Cyber-Attacken mit gravierenden Auswirkungen® und
»Risiken aus Konzentrationen bei der Auslagerung von
IT-Dienstleistungen®,1s

Dementsprechend gelten fiir die Finanzinstitu-
tionen bereits heute umfassende Anforderungen
im Hinblick auf ihre IT-Sicherheit.»” In den letzten
Jahren ist insbesondere die Uberwachung von poten-
ziellen systemischen Risiken aus dem IT-Outsourcing
der Finanzinstitutionen und ihren Abhingigkeiten von
wenigen spezialisierten IT-Dienstleistern stark ausge-
baut worden. Daraus resultierende Risiken untersucht
die BaFin u. a. unter Heranziehung von Netzwerkanaly-
sen auf Basis der verpflichtenden Anzeige von wesentli-
chen Auslagerungen bzw. Ausgliederungen.® Ein Fokus
liegt dabei auf den Cloudanbietern.

Die derzeit in Umsetzung befindliche 2022 verab-
schiedete EU-Verordnung iiber die digitale opera-
tionale Resilienz im Finanzsektor (Digital Opera-
tional Resilience Act, DORA) bedeutet einen weite-
ren Meilenstein im Ausbau des Aufsichtsrahmens fiir
Cyberrisiken. DORA ist Anfang 2023 in Kraft getreten
und wird ab Anfang 2025 wirksam. Derzeit werden von
den europiischen Aufsichtsbehdrden die technischen
Regulierungs- und Durchfiihrungsstandards erarbeitet.

Im April 2024 hat der Europdische Ausschuss fiir Sys-
temrisiken (ESRB) im Rahmen seiner Arbeiten zu einem
makroprudenziellen Aufsichtsrahmen zur Stirkung der
systemweiten Cyber-Resilienz einen weiteren Bericht

16 \/gl. BaFin (2024): Risiken im Fokus der BaFin 2024 vom Januar 2024.
17 So unterliegen etwa die deutschen Versicherer den sog.
VAIT (,Versicherungsaufsichtliche Anforderungen an die IT“).
18 \/gl. BaFin (2024): Auslagerungen im Finanzsektor: Mehr
Transparenz schafft Sicherheit, BaFinJournal, 11.04.2024.

verdffentlicht, der sich mit den auf operationale Risi-
ken gerichteten Instrumenten und Mafnahmen, die
in Europa zur Adressierung von systemischen Cyber-
krisen genutzt werden, auseinandersetzt (,Advancing
macroprudential tools for cyber resilience — Operatio-
nal policy tools: A review of national and panEuropean
frameworks®).t Ziel dabei ist es, die mdglichen finan-
ziellen Schiden durch (systemische) Cybervorfille zu
mindern. Behandelt werden u. a. Tools zum Informa-
tionsmanagement, zur Koordinierung sowie Notfall-
und Backup-Systeme. Der Bericht beinhaltet Verbesse-
rungsvorschlége, die sich an Finanzinstitutionen und
Aufseher richten, z. B. im Hinblick auf den Informati-
onsaustausch zu Cybervorféllen und die Koordinierung
des Krisenmanagements.

Ein Beispiel fiir die bereits bestehende interna-
tionale Zusammenarbeit sind die regelmifdigen
grenziiberschreitenden Koordinierungsiibun-
gen der G7-Expertengruppe fiir Cybersicherheit.
Damit soll sichergestellt werden, dass die einzelnen
Liander ihre Reaktion aufeinen weitreichenden Cyber-
vorfall im Finanzsystem wirksam koordinieren und
kommunizieren kénnen. Bei der jiingsten Ubung im
April 2024 wurde ein grof3 angelegter Cyberangriff auf
Finanzmarktinfrastrukturen und -einrichtungen in
allen G7-Landern unterstellt.2c Es nahmen 23 zustén-
dige Behorden, Finanzministerien und Zentralbanken
sowie Finanzmarktunternehmen dieser Lander teil.

Angesichts der hohen Bedeutung von Cyberrisi-
Ken, ihrer Vielfalt sowie der dynamischen Ent-
wicklung ist davon auszugehen, dass dieses The-
menfeld auf absehbare Zeit eine der grofdten Her-
ausforderungen fiir die makroprudenzielle Auf-
sicht bleiben wird.

Cyberrisiken und Versicherungswirtschaft

Versicherer sind von systemischen Cyberrisiken in
zweifacher Hinsicht betroffen. Wie andere Finanzin-
stitutionen unterliegen sie in ihrem Geschéftsbetrieb
operationalen Risiken im Hinblick auf ihre eigenen
IT-Systeme / ihre IT-Governance sowie diejenigen ihrer
Geschiéftspartner (etwa Anbieter von Cloud-Dienstleis-
tungen oder anderer IT-Dienstleistungen, mit denen

19 Mit finanziellen Instrumenten fir den Fall von Cyberkrisen (wie etwa
makroprudenzielle Kapitalpuffer) hatte sich der ESRB bereits in
seinem Bericht ,Advancing macroprudential tools for cyber resilience”
vom Februar 2023 beschaftigt.

20 Vgl. Deutsche Bundesbank und andere Institutionen: G7-Exper-
tengruppe schlieBt grenziberschreitende Cyber-Koordinierungs-
Ubung im Finanzsektor ab, Pressenotiz vom 23.04.2024.

© GDV 2024
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https://www.esrb.europa.eu/pub/pdf/reports/esrb.report202404_advancingmacroprudentialtools~ca44cf0c8a.en.pdf
https://www.esrb.europa.eu/pub/pdf/reports/esrb.macroprudentialtoolscyberresilience220214~984a5ab3a7.en.pdf
https://www.bundesbank.de/de/presse/pressenotizen/g7-expertengruppe-schliesst-grenzueberschreitende-cyber-koordinierungsuebung-im-finanzsektor-ab-930928
https://www.bundesbank.de/de/presse/pressenotizen/g7-expertengruppe-schliesst-grenzueberschreitende-cyber-koordinierungsuebung-im-finanzsektor-ab-930928
https://www.bundesbank.de/de/presse/pressenotizen/g7-expertengruppe-schliesst-grenzueberschreitende-cyber-koordinierungsuebung-im-finanzsektor-ab-930928
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die Versicherer Outsourcing-Vereinbarungen geschlos-
sen haben).

Dariiber hinaus haben sie eine wichtige volks-
wirtschaftliche Rolle mit der Bereitstellung von
Versicherungsschutz fiir Cyberrisiken fiir andere
Unternehmen. Cyberversicherungen konnen aufindi-
vidueller Basis bereits heute einen wichtigen Beitrag
im Umgang mit Cyberrisiken leisten. Die allermeisten
Cyberrisiken - Schitzungen gehen hier von 90 % und
mehr aus - sind bislang allerdings nicht versichert.
Damit kdnnen Cyberversicherungen derzeit systemi-
sche Cyberrisiken noch nicht wesentlich verringern.

Der Cyberversicherungsmarkt ist seit einigen Jahren
durch hohe Wachstumsraten gekennzeichnet. Damit
ist zu erwarten, dass Cyberversicherungen in Zukunft
einen stérkeren Beitrag auch zur Minderung von sys-
temischen Risiken leisten konnen. So geht die Munich
Reinihrerjlingsten Prognose zur Entwicklung des glo-
balen Cyberversicherungsmarkts auch fiir die nichs-
ten Jahre von hohen Wachstumsraten aus. (s. Abb. 9).2t

Allerdings ist die Versicherung von Cyberrisiken
durch besondere Herausforderungen charakte-
risiert, die die Versicherbarkeit auch perspekti-
visch begrenzen.22 In erster Linie sind hier schwer
oder nicht versicherbare Kumulrisiken zu nennen. So
libersteigen katastrophale systemische Cyberrisiken
(etwa ein breiter Ausfall von grundlegender Infrastruk-
tur, der sehr viele Unternehmen betrifft) aufgrund der

21 \/gl. Munich Re (2024): Cyber Insurance Risks and Trends 2024.
22 Vgl. Geneva Association (2023): Cyber risk accumula-
tion: Fully tackling the insurability challenge.
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Hohes Wachstum des
globalen Cyberversicherungsmarktes

Abbildung 9 - (Erwartete) Entwicklung der Beitragseinnahmen in
der Cyberversicherung in Mrd. US-Dollar
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Grofde der potenziellen Schiden die Kapazitit der pri-
vaten (Riick-)Versicherungswirtschaft bei weitem. Vor
diesem Hintergrund gibt es zunehmend Vorschléage
fiir Risikopartnerschaften zwischen Staat und priva-
ter Versicherungswirtschaft, bei denen Spitzenrisi-
ken vom Staat libernommen werden.2?® Bei einer der-
artigen Offentlich-Privaten-Partnerschaft stellen sich
jedoch zahlreiche, sehr komplexe konzeptionelle Fra-
gen, u. a. im Hinblick auf die Definition der einbezo-
genen extremen Cybervorfille.

Auch im Hinblick auf den Versicherungsschutz
werden Cyberrisiken damit in den nichsten Jah-
ren ein Kernthema fiir Versicherungswirtschaft
und Aufsicht bleiben.

23 Vgl. etwa Munich Re (2024): Cyber Insurance Risks and Trends 2024.
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