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Wie gut ist die IT-Sicherheit  
in Handel und Logistik?
Absolute Sicherheit im Netz gibt es nicht. Doch Wider stand gegen Cyberkriminelle ist möglich.  
Wer die Gefahren realistisch einschätzt und bei seiner IT-Sicherheit die folgenden Grundlagen beachtet, 

ist gegen viele Angriffe wirksam geschützt und kann die wirtschaftlichen Folgen eines erfolgreichen 

Angriffs eindämmen. Die Forsa-Umfrage des GDV zeigt aber: An vielen Stellen klaffen Lücken in der 

IT-Sicherheit (Angaben in Prozent).

1. Sicherheitsupdates automatisch und zeitnah einspielen und alle 
Systeme auf dem aktuellen Stand halten
Die meiste Software erhält regelmäßig Updates. Sie dienen oft dazu, bekannt 
gewordene Sicherheitslücken zu schließen. Das Installieren der Updates schützt 
die Systeme vor Angreifern.

2. Mindestens einmal wöchentlich Sicherungskopien machen
Daten und digitale Systeme können gezielt angegriffen, versehentlich gelöscht 
oder durch Hardware zerstört werden. Deshalb ist es dringend nötig, die 
vorhandenen Daten regel mäßig zu sichern. Grundsätzlich gilt:  
Je öfter Sie Ihre Daten sichern, desto besser.

3. Administratoren-Rechte nur an Administratoren vergeben
Wer mit Administrator-Rechten an einem IT-System arbeitet, kann dabei 
verheerende Schäden anrichten. Deshalb ist es ratsam, solche Rechte nur sehr 
sparsam zu vergeben und nur dann zu nutzen, wenn sie für die aktuelle Aufgabe 
wirklich nötig sind.

4. Alle Systeme, die über das Internet erreichbar oder  
im mobilen Einsatz sind, zusätzlich schützen
Mobile Geräte können leicht verloren gehen oder gestohlen werden. Sind die 
darauf gespeicherten Daten nicht verschlüsselt, können sie vollständig ausgelesen 
werden – selbst wenn sie mit einem Passwort geschützt sind. Server sind über das 
Internet ständig erreichbar und daher für Angriffe besonders beliebte Ziele. Sie 
sollten am besten mit einer 2-Faktor-Authentifizierung gesichert werden.

5. Manipulationen und unberechtigten Zugriff auf 
Sicherungskopien verhindern
Backups sind die Rückversicherung für den Fall gelöschter oder manipulierter 
Daten. Gesonderte Authentifizierungsstufen und ein entsprechendes 
Rechtemanagement sollten daher die versehentliche oder absichtliche 
Manipulation gesicherter Daten ausschließen. 
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Anteil der Unternehmen, die den Schutz  
nicht erfüllen, nach Branche
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Nur eine Minderheit erfüllt den Basisschutz vollständig  
Bis zu 80 % der Unternehmen haben Sicherheitslücken in der IT
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6. Alle Systeme mit einem Schutz gegen Schadsoftware 
ausstatten und diesen automatisch aktualisieren lassen
Viren, Trojaner oder Ransomware: Die meisten Schäden entstehen durch das 
unbeabsichtigte Infizieren der Systeme mit so genannter Schadsoftware. 
Auch wenn Virenscanner hier keinen hundertprozentigen Schutz bieten, 
sollte mindestens einer auf den Systemen installiert sein und regelmäßig 
aktualisiert werden.

7. Sicherungskopien physisch vom gesicherten System trennen
Datensicherungen können auch dann vor dem Verlust Ihrer Daten schützen, 
wenn die Systeme gestohlen oder durch einen Brand zer-stört wurden. 
Deshalb ist es ratsam, die Backups nicht in der Nähe der laufenden Systeme 
aufzubewahren, sondern mindestens in anderen Brandabschnitten, besser 
jedoch an einem ganz anderen Ort.

8. Mindestanforderungen für Passwörter (z.B. Länge, Sonder-
zeichen) verlangen und technisch erzwingen
Gerade wenn Passwörter das einzige Authentifizierungsmittel sind, sollte 
eine geeignete Passwortstärke technisch erzwungen werden. Andernfalls 
sind IT-Systeme schon durch einfachste Angriffe gefährdet.

9. Jeden Nutzer mit eigener Zugangskennung und individuellem 
Passwort ausstatten
Ohne benutzerindividuelle Kennungen ist es nicht möglich, den Zugang zu 
Systemen zu sichern. Die individuelle Authentifizierung ist auch deswegen 
wichtig, weil nur so später nachvollzogen werden kann, wer das System wann 
verwendet hat.

10. Wiederherstellen der Daten aus der Sicherungskopie 
regelmäßig testen
Regelmäßige Testläufe stellen sicher, dass bei der Sicherungskopie keine 
Datenquelle fehlt und die Wiederherstellung tatsächlich funktioniert. Der 
Notfall ist der schlechteste Zeitpunkt um festzustellen, dass eine 
Sicherungskopie fehlerhaft ist.
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• Erfüllen alle 10 Basis-Maßnahmen • Erfüllen 8–9  Basis-Maßnahmen • Erfüllen 6–7  Basis-Maßnahmen • Erfüllen 0–5  Basis-Maßnahmen
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